DEFENSORIA PUBLICA DO ESTADO DA PARAIBA

ANEXO IT
TERMO DE REFERENCIA
1.0. DO OBJETO

1.1. A presente licitacdo tem por objeto a Contratacdo de empresa para implementacdao de gestdo do ponto
eletronico com APP com batida de ponto por meio de registro de foto dos servidores da Defensoria Publica do
Estado da Paraiba com respectivo software para gestdo de ponto eletrénico, instalacdo, implantagdo e
treinamento, conforme as especificacdes e condigdes constantes neste Termo de Referéncia.

2.0. DA JUSTIFICATIVA

2.1. A contratacdo acima descrita, que sera processada nos termos deste instrumento convocatério,
especificagcdes técnicas e informagcbes complementares que o acompanham, quando for o caso, justificam-se:
obter um novo software préprio é imprescindivel para cumprir com a legislacdo vigente e garantir o adequado
gerenciamento do ponto eletrénico dos servidores, assegurando o correto registro de ponto, o controle da
jornada de trabalho e o cumprimento das obrigacdes funcionais. Ao adotar esse novo software em
conformidade com as normas, a Defensoria demonstrard seu compromisso com o cumprimento das
regulamentacdes e o respeito aos direitos dos servidores, proporcionando informacdes de ponto corretas,
transparentes e confidveis. Além disso, optou -se por realizar uma contratacdo para atendimento das
demandas de gerenciamento do ponto eletrénico, coleta de registro inclusive de forma offline, registro facial e
servico de instalacdo e manutencdo, proporcionando por meio destes, maior seguranca e precisao,
minimizando a possibilidade de fraudes ou registros incorretos, contribuindo para uma administracao publica
mais eficiente e responsavel. Ressalta -se que a Defensoria ao optar por contratar uma empresa especializada,
se beneficiard das constantes atualizacdes tecnoldgicas realizadas pela fornecedora, garantindo que o sistema
esteja sempre em conformidade com as mais recentes normas e regulamentagoes.

3.0. DO DETALHAMENTO DOS ITENS

3.1. As caracteristicas e especifica¢gdes do objeto sdo:

- VALOR VALOR
ITEM DISCRIMINAGAO UNIDADE QUANT. INST?:')ACAO UNITARIO GLOBAL
(C) D=B+(A*C)
Licenca de uso de software para
gestdo de frequéncia dos Servidores
o1 (minimo de 700 usuarios) com APP Més 1 RS 590,00 RS RS 38.390,00
de batida de ponto  com ! 3.150,00 R

reconhecimento facial. Conforme
Termo de Referéncia.

4.0. DAS ETAPAS E PRAZOS DO PROCESSO DE INSTALAGAO

a. ETAPA 1 - Validagao, Configuracao, Ativacao.
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i. Devera iniciar em até 5 (cinco) dias corridos apds a assinatura do contrato e devera contemplar os itens
especificados a seguir:
1. O prazo de conclusdo desta etapa é de 20 (vinte) dias corridos a partir do inicio da presta¢do dos servicos.

5.0. REQUISITOS DO SOFTWARE DE GESTAO DE PONTO ELETRONICO

5.1. Ser uma solucdo Unica, de um Unico fornecedor de hardware e software e possuir integracdo nativa entre
todos os mddulos funcionais inclusive entre as ferramentas de tecnologia, sem necessidade de execucdo de
rotinas (automaticas ou ndo) para compatibilizacdo de dados e sem necessidade de redundéncia de processos;
5.2. A CONTRATADA devera ser proprietaria do cddigo fonte do sistema de gestdo de ponto eletrénico;

5.3. O software devera ser compativel com os principais navegadores do mercado (Internet Explorer, Google
Chrome, Mozilla Firefox);

5.4. O sistema deve ter controle de acesso através de senhas, de modo a garantir a integridade e impega o
acesso indevido aos dados, com regras especificas de permissdes por usudrio e grupos de usuario;

5.5. O Sistema deve ser via Web e permitir o gerenciamento e monitoramento dos registradores via WEB,
proporcionando informagdes de funcionamento dos coletores como status e possiveis falhas na conexao,
informando através de e-mail;

5.6. Possuir consultas “on -line”;

5.7. Permitir o armazenamento de informac&es histdricas por tempo indeterminado;

5.8. Permitir que as navegacdes entre as diversas fun¢des sejam realizadas através de navegacdo comum em
ambiente WEB;

5.9. Quando a rede ou acesso a internet ndo estiver operacional, os equipamentos deverdo permanecer
registrando as ocorréncias e armazenando internamente os dados, e sincronizar automaticamente quando a
conexao for restabelecida;

5.10. O sistema deve ser parametrizavel pelo usuario/multiusuario, observando restricbes de acesso;

5.11. O sistema deve permitir acessos ilimitados e simultaneos, devendo ainda o sistema, permanecer logado
ao longo de toda sessdo de uso, sem que haja necessidade de se efetuar login de tempos em tempos;

5.12. O sistema deve possuir um cadastro Unico de pessoas;

5.13. O sistema deve possuir unicidade das informacdes, preservando a integridade e consisténcia do banco de
dados;

5.14. O sistema deve garantir a seguranca dos dados de todos os cadastros/tabelas;

5.15. O sistema deve possuir um painel editavel e configurdvel, de forma a apresentar as informagoes
relevantes a administracdo para monitoramento em tempo real das informacdes a serem mostrada em painel
exclusivo;

5.16. O sistema deve possibilitar a integracdo com troca dinamica de informagGes entre os seus médulos e
outros sistemas do contratante;

5.17. O sistema deve possuir unicidade das informacdes, preservando a integridade e consisténcia do banco de
dados;

5.18. O sistema deve garantir a seguranca dos dados de todos os cadastros/tabelas;

5.19. O sistema deve possuir um painel editdvel e configurdvel, de forma a apresentar as informacdes
relevantes a administracdo para monitoramento em tempo real das informacdes a serem mostrada em painel
exclusivo;

5.20. O sistema deve possibilitar a integracdo com troca dindmica de informagdes entre os seus médulos e
outros sistemas do contratante;
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5.21. O sistema deve ter médulos interligados/integrados e multiusudario, em base Unica, ndo sendo permitidas
aplica¢Ges de terceiros;

5.22. O sistema deve garantir o backup e a restauracdao dos dados, isso é de responsabilidade da empresa
contratada;

5.23. Deve existir apenas uma Unica plataforma de operacdo para todos os subsistemas envolvidos no projeto;
5.24. Supervisdo on -line de quem bateu ou ndo o ponto;

5.25. Dispor de aplicativo mével (APP) para no minimo os sistemas operacionais Android e 10S, para que os
servidores possam consultar o espelho de ponto em tempo real;

5.26. Sistema via WEB que permite o gerenciamento e monitoramento dos Equipamentos de Registros
Eletronicos de Ponto, por meio de um navegador WEB. Podendo visualizar ou carregar os dados de qualquer
Equipamento de Registro Eletronico de Ponto sem ter que se deslocar fisicamente ao local;

5.27. O sistema deve ser via WEB e permitir o gerenciamento e monitoramento dos registradores via internet,
proporcionando informagdes de funcionamento dos coletores como status e possiveis falhas na conexao,
informando os gestores ou operadores do sistema através de e -mail;

5.28. Permitir o armazenamento dos dados pessoais de identificacdo como: RG, CPF e PIS. Todos os servidores
gue possuam vinculo empregaticio com a CONTRATANTE deverdo constar no cadastro do software;

5.29. Permitir o cadastramento de funciondrios que irdo efetuar as marcacdes de ponto, utilizando -se o PIS,
numero de matricula ou outro documento de vinculagao utilizado pela CONTRATANTE;

5.30. O sistema deve ter auditoria de acessos ao software exibindo os registros de data e hora, dados do
usudrio, IP e funcionalidades acessadas, registros alterados, registros excluidos;

5.31. Permitir armazenar os histdricos dos funcionarios

6.0. PORTAL DO ADMINISTRADOR

6.1. Acesso a todas as funcionalidades do sistema, inclusive com a possibilidade de criar perfis de acesso para
usudrios do sistema;

6.2. A solucdo deve possuir funcionalidade que permita a importacdo dos dados funcionais dos servidores de
forma automatica, através de arquivos CSV ou TXT e webservice, a fim de permitir que se inicie a coleta de
biometrias e utilizacdo do sistema imediatamente apds sua implantacao;

6.3. Permitir atribuicdo de permissdes diferentes para cada operador e grupo de operadores do sistema,
conferindo as chefias imediata e mediata a possibilidade de visualizar e alterar o resumo dos registros diarios,
online, realizados pelos empregados;

6.4. Registrar as alteracles, insercGes e remocGes de dados realizadas pelos operadores do sistema (“log”),
para uma eventual auditoria;

6.5. Monitoramento do Registro de acesso, contendo, no minimo, as informacdes a seguir: Usuario que
acessou, IP, paginas acessadas, data e hora de inicio e fim do acesso;

6.6. Permitir associar as ocorréncias (licencas, afastamentos, faltas, atrasos, saidas antecipadas) aos
funcionarios através do sistema;

6.7. O sistema deverd controlar por meio de logs as alteracbes realizadas nos dados de forma seletiva,
contendo, no minimo, as seguintes informacgdes: data, hora, usuario, posicdo dos dados antes e depois das
alteracgdes;

6.8. O sistema deve possuir funcionalidade de dashboard com informacgdes gerenciais de dados de apuracdo de
ponto;

6.9. Informacgdes operacionais e parametrizacdes de sistema:

6.9.1. Data de inicio do més para controle de frequéncia e ponto;

6.9.2. Quantidade limite de batidas/registros de entrada e saida duplicadas.

6.9.3. Permitir considerar, em casos excepcionais, o dia atual na apuracdao do més corrente;
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6.9.4. Permitir a visualizacdo no portal do servidor das horas trabalhadas por dia (s), no espelho de ponto;
6.9.5. pela Defensoria Publica do Estado da Paraiba ;

6.9.6. Permitir habilitar horario diferenciado para registro da Intrajornada;

6.9.7. Permitir a exportacdo de dados de servidores para utilizacdo em outros sistemas;

6.9.8. Emitir alerta a chefia imediata de ocorréncias de registros de seus subordinados;

6.9.9. Possibilitar o abono de forma descentralizada, disponibilizando ainda no portal para que os funcionarios
possam solicitar eventuais abonos, mediante a apresentacdo de justificativas, inclusive possibilitar anexar
atestados via sistema, criando um “work -flow” de aprovacdes, de forma que fique pendente de autorizacdo de
seu superior imediato a autorizacdo ou ndo da justificativa;

6.9.10. Permitir a execucdo de agdes em massa (permitir a execucdo de uma funcionalidade para varios
empregados de uma Unica vez), tais como: Aplicar e remover escalas, alterar lotacdo e alterar a localizagédo
onde o empregado podera registrar a entrada/saida;

6.9.11. Permitir o cadastro e a importacdo do controle de feriados/pontos facultativos/recessos;

6.9.12. Permitir apurar batidas/registros de entrada e saida com a opc¢éo ajustes das batidas, como lancamento
de batidas que foram esquecidas, mediante acesso com perfil especifico;

6.9.13. Permitir a chefia imediata responder as justificativas registradas pelo empregado;

6.9.14. Permitir verificar o calculo de horas trabalhadas por dia;

6.9.15. Permitir verificar o quantitativo de horas a compensar por dia;

6.9.16. Permitir, pela chefia imediata, aprovacao do espelho de ponto;

6.9.17. Permitir contabilizacdo de:

6.9.17.1. Horas tabalhadas;

6.9.17.2. Horas mensais negativas;

6.9.17.3. Horas mensais facultativos;

6.9.17.4. Feriados/pontos facultativos;

6.9.17.5. Afastamentos;

6.9.17.6. Compensacao;

6.9.17.7. Saldo anterior;

6.9.18. Permitir registrar Jornadas e Escalas;

6.9.19. O sistema deve realizar cdlculos automaticos para fechamento de horas trabalhadas por més
considerando:

6.9.19.1. Permitir Horas extras;

6.9.19.2. Banco de horas ou Compensacao de horas;

6.9.19.3. Horas a compensar a menos por periodos;

6.9.19.4. Horas a compensar a mais por periodos;

6.9.19.5. Horas cumpridas no més e remanescentes dos meses anteriores;

6.9.19.6. Permitir a criacdo de perfis de acesso de acordo com a hierarquia funcional constante no Sistema de
RH do municipio, identificando as chefias imediata e mediata e todos os seus subordinados de tal forma que
cada um tenha acesso, somente aos seus subordinados para fins de gerenciamento;

6.9.19.7. Controlar as informagdes de férias, licencas, viagens e afastamentos regulamentares, registrados no
sistema de Gestdo de Pessoas da Defensoria Publica do Estado da Paraiba;

6.9.19.8. Permitir que os servidores possam anexar documentos as suas justificativas; .9.20.9. Permitir que se
use como campo de controle a matricula, e/ou CPF do servidor;

6.9.19.10. Possibilitar integracGes de sistemas e de dados por meio de webservice do sistema de gestdo de
frequéncia;

6.9.19.11. Permitir integragcao para atualiza¢do automatica de servidores mediante webservice;

6.9.20.12. Permitir o envio de relatérios (horas -extras, faltas, totais e outros), pelo préprio sistema aos
gestores por e -mail, podendo ser emitidos por setor, cargo/funcdo, entre outros filtros;
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6.9.20.13. Deve permitir que os dados dos campos sejam criticados para garantir que informagdes incorretas
nao sejam alimentadas;

6.9.20.14. Emitir relatérios gerenciais em formato PDF, planilha eletrénica e texto.

6.9.20.15. Emitir relatério mensal detalhando a frequéncia dos servidores;

6.9.20.16. Permitir a geracdo de espelho de ponto pelo servidor, espelho detalhado e espelho de multiplos
meses; 4.9.20.17. Permitir o relatdrio sintético de frequéncia diaria do empregado por periodo, escala, més
contabil, lotacdo, horarios contratuais, horas excedentes, horas extras e por cargos/Funcdo;

6.9.20.18. Possuir relatério de horas extras, de ocorréncias, batidas, batidas por periodo, faltas e atrasos,
empregados sem biometria, horas trabalhadas, intervalos, previsdo de horarios, saldo de banco de horas ou
compensacdo de horas e empregados sem escala;

6.9.20.19. Permitir que usuarios administradores possam editar e parametrizar relatérios, destinatarios e seus
respectivos organogramas gerenciados;

6.9.20.20. Emitir relatério com todos os registros de frequéncia dos empregados;

6.9.20.21. Emitir relatdrios para verificacdo de inconsisténcia no controle de frequéncia como quadro de
horarios (jornada/escala) e batidas impares.

6.9.20.22. Emitir relatério de horas extras acima de 60 horas.

7.0. PORTAL DO RH

7.1. O acesso deve ser permitido através de login e senha;

7.2. Deve possuir acesso por niveis de hierarquia, funcionalidades e seguranca;

7.3. Permitir acesso a todas as funcionalidades inerentes a gestdo de frequéncia dos servidores da Defensoria,
possibilitando fazer ajustes nas batidas, jornadas, escalas, além de verificar qualquer informacao referente as
ocorréncias, justificativas e acompanhar as aprovacoes feitas pela chefia imediata;

7.4. Permitir confirmar, ou nao, as justificativas pré -aprovadas pela chefia imediata dos servidores.

8.0. PORTAL SERVIDOR

6.1. O acesso deve ser permitido através de login e senha;

6.2. Acesso por meio da internet, das informacdes de batidas de entrada e saida;

6.3. Saldo de horas positivas e negativas;

6.4. Permitir solicitacdo de autorizacdo de abono e justificativa para aprovacao da chefia imediata, permitindo
anexar atestados;

6.5. Acesso ao espelho do ponto.

9.0. PORTAL CHEFIA

9.1. Acesso em tempo real as informacgdes de batidas de entrada e saida efetuadas pelos servidores
relacionados imediatamente abaixo da sua hierarquia;

9.2. Aviso de solicitacdo para autorizacdo de abonos e justificativas feitas pelos servidores imediatamente
abaixo da sua hierarquia:

9.2.1. Permitir aprovar as solicitacdes de abonos e justificativas;

9.2.2. Toda aprovacgdo/rejeicdo deve ser validada pelo RH do municipio;

9.2.3. Possibilidade de trocar a jornada associada aos servidores imediatamente abaixo da sua hierarquia.
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10.0. SISTEMA MOBILE

10.1. Para registro dos servidores externos através de smartphones, deve realizar as seguintes fung¢des basicas;
10.2. O sistema deve possuir aplicativo para ser executado em dispositivos mobile como smartphones, deve ser
responsivo, disponibilizado no minimo para sistemas Android na Play Store e Iphone na App Store, a fim de
permitir que os empregados efetuem o registro de frequéncia com, pelo menos, as seguintes funcionalidades e
caracteristicas:

10.2.1. Permitir o registro do periodo total de trabalho ou do tempo de execucdo de tarefas especificas,
fornecendo indicacGes de posicdo por meio de tecnologias de LBS (LocationBased Services);

10.2.2. O sistema deverd informar a localizacdo geo-referencial do funcionario no momento do registro,
facilitando o controle e garantindo a presenca do funciondrio no local desejado;

10.2.3. Georreferenciamento automatico das marcacgdes, identificando em mapa os locais dos registros;

10.2.4. “Perimetro” virtual das marcagdes, de forma a possibilitar a definicdo de areas/perimetros dos registros;
10.2.5. Se porventura a marcacdo do servidor ocorrer em local fora da area/perimetro definido, o sistema
devera gerar alertas a chefia imediata; 10.2.6. Necessario autenticar a aplicacdo antes do uso, mediante chave
de ativacdo, e controlar os servidores autorizados a receberem as marcacles, através do software de
gerenciamento dos reldgios de ponto virtual mobile;

10.2.7. Possuir controle de dispositivos mobile associados aos seus empregados contendo: controle de datas
de cadastro, ativacdo e de cancelamento de dispositivos para uso do servico de batida de frequéncia via
dispositivo mobile, permitindo assim a rastreabilidade de liberacdo desta funcionalidade para estes usuarios;
10.2.8. Permitir acesso ao espelho de ponto pelo dispositivo mobile onde o usudrio terd acesso a informacg&es
relativas as batidas/registros de entrada e saida diarias ou do més corrente;

10.2.9. Criar chave de seguranca Unica (token) a ser informada ao usudrio para sincronia entre o dispositivo e a
aplicacdo;

10.2.10. Ndo permitir utilizacao de ferramentas do tipo “GPS FAKE” que permitam simular localizacées irreais;
10.2.11. Permitir habilitar mensagens a serem enviadas ao aplicativo dos servidores, como lembretes para que
registrem as marcacoes referente as Interjornadas;

10.2.12. Permitir o envio de solicitacdes de abono, possibilitando anexar fotos e comprovantes via aplicativo;
10.2.13. Possuir mddulo de gestor/chefia, permitindo que os gestores facam o tratamento e acompanhamento
da presenca dos integrantes de suas equipes;

10.2.14. No mddulo de gestor/chefia, disponibilizar informacdes referentes a apuracdo e frequéncia dos
servidores da sua equipe;

10.2.15. No mddulo de gestor/chefia, funcionalidade de verificagdo do saldo de horas positivas e negativas;
10.2.16. No médulo de gestor/chefia, funcionalidade de visualizar o saldo de horas por servidores;

10.2.17. No moddulo de gestor/chefia, apresentar alertas de inconsisténcias, como por exemplo: batidas
impares de servidores da sua equipe;

10.2.18. No méddulo de gestor/chefia, local para visualizar todas as justificativas dos servidores publicos
relacionados a sua equipe;

10.2.19. No mddulo de gestor/chefia, visualizar as justificativas enviadas por servidores da sua equipe,
possibilitando ainda justificativas através do préprio aplicativo.

11.0. MODULO GESTAO DE HORA ATIVIDADE
12.1. A solugdo deve possuir controle apropriado para apontamento e registro de horas por atividade, centro

de custos ou projetos, com acesso 100% WEB, permitindo dessa forma o controle em tempo real dos
servidores ou empregados publicos, e assim gerenciar as atividades que sdo executadas fora do ambiente de
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trabalho por empregados publicos, servicos terceirizados ou outros que demandem controle por hora de
trabalho ou atividade. Este mddulo deve conter as seguintes funcionalidades:

12.1.1. Permitir o acompanhamento em tempo real das atividades sendo executas, por projeto ou centro de
custos;

12.1.2. Permitir que as horas sejam alocadas por projeto ou centro de custos por horas ou dias pré -
estabelecidos;

12.1.3. Permitir o registro de tarefas retroativas;

12.1.4. Permitir associar servidores ou colaboradores externos e valor estimado da hora de trabalho;

12.1.5. Permitir criacdo de grupos de trabalho;

12.2. Permitir agendar atividades com data e hora de inicio e fim;

12.3. Possuir Aplicativo Mdvel para pesquisa e apontamento das atividades em tempo real, com as seguintes
funcionalidades:

12.3.1. Possuir aplicativo para Android e |0S;

12.3.2. Ser 100% integrado ao sistema de controle de registro e frequéncia e assiduidade;

12.3.3. Permitir apontar as horas trabalhadas nas atividades que estdo sendo executadas em tempo real;
12.3.4. Permitir apontar por projeto, atividade, departamento ou centro de custos envolvidos em cada tarefa

13.0. CENTRAL DE MONITORAMENTO E CONTROLE

13.1. Deve permitir o monitoramento e visualizacdo georreferenciada em tempo real dos servidores publicos
da Defensoria, através de um painel com no minimo as seguintes funcionalidades:

13.2. Permitir a criacdo de categorias de funcdo de trabalho, para serem associadas aos postos de trabalhos no
mapa;

13.3. Possuir cadastro de informacodes relativas ao posto de trabalho com no minimo:

13.3.1. Endereco completo da localizacdo do posto de trabalho;

13.3.2. Nome do posto de trabalho;

13.3.3. Nome do grupo que faz parte o posto de trabalho;

13.3.4. Carga horaria;

13.3.5. Permitir associar os funciondrios ou servidores publicos ao posto de trabalho.

13.4. Permitir inserir enderecos dos postos de trabalho manualmente;

13.5. Permitir a criacdo de grupos ou agrupamentos de postos de trabalho identificados por nome a ser
definido pelo administrador do sistema, onde:

13.5.1. Deve permitir associar uma ou varias categorias de func¢do de trabalho;

13.5.2 .Deve permitir associar o posto de trabalho;

13.5.3. Permitir associar aos grupos, um ou vdrios funciondrios ou servidores publicos;

13.6. Apresentar mapa com todos os postos de trabalho existentes;

13.7. Apresentar em mapa georreferenciado os funciondrios ou servidores publicos ausentes e presentes;

13.8. Permitir incorporar o mapa com os postos de trabalho no site do 6rgao através de instrucao HTML;

13.9. Emitir alertas para o gestor dos funcionarios ou empregados publicos ausentes;

13.10. Permitir que as estruturas organizacionais definidas, sejam a referéncia para execugao total ou parcial
de calculos e relatorios;

13.11. Permitir que as estruturas organizacionais sejam definidas de forma hierarquica;

13.12. Suportar o armazenamento dos histéricos mensais das estruturas, sem limites de tempo;

13.13. Possibilitar a definicdo de critérios de seguranca de acesso dos usuarios a partir dos niveis de uma
determinada estrutura organizacional
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14.0. SUPORTE TECNICO

14.1. A CONTRATADA devera disponibilizar ferramenta Web, para abertura de chamado técnica, onde serdo
gerenciados todos os chamados abertos, em atendimento, fechados e solicitacdes pendentes. Neste mesmo
sistema devera ser disponibilizado meios para que a contratada possa gerar relatérios referentes as chamadas
técnicas, selecionando qualquer data ou periodo que deseje;

14.2. Durante a vigéncia do contrato, a CONTRATADA devera prestar suporte técnico, servicos de manutencao
corretiva, de acordo com os manuais e normas técnicas recomendadas pelo fabricante, mantendo o
equipamento em perfeito estado de uso, sem qualquer custo adicional para a CONTRATANTE;

14.3. As manutencdes corretivas serdo realizadas quantas vezes forem necessarias, sempre que solicitadas pela
CONTRATANTE, com a eliminacao de defeitos, testes e regulagens, substituicdo de pecas necessarias, incluindo
reparo ou troca de cabos de ligacdo entre os equipamentos, serdo efetuadas por toda a vigéncia do contrato;
14.4. Os servicos deverdo ser realizados por meio de técnicos especializados, devidamente credenciados e
certificados para prestar os servicos de garantia e assisténcia técnica nos equipamentos relacionados neste
Termo de Referéncia, sem quaisquer despesas adicionais para a CONTRATANTE, inclusive quanto a ferramentas,
equipamentos e demais instrumentos necessdrios a sua realizacdo;

14.5. E empresa CONTRATADA devera fornecer relatdrios de servicos executados, assumir todos os possiveis
danos, tanto nas dependéncias fisicas, quanto bens materiais, causados a CONTRATANTE, advindos de
impericia, negligéncia, imprudéncia ou desrespeito as normas de seguranca quando da execu¢ao dos servicos;
14.6. Caso os servigos de assisténcia técnica ndo possam ser executados nas dependéncias do local onde o
equipamento encontra -se instalado, os equipamentos poderao ser removidos para centros de atendimento da
empresa CONTRATADA, mediante justificativa devidamente aceita pela Divisdo de Gestdo de Pessoas, desde
gue o equipamento avariado seja substituido imediatamente por outro idéntico ou superior;

14.7. O novo equipamento que substituira o equipamento danificado deverd ser configurado com as mesmas
caracteristicas técnicas e operacionais do equipamento recolhido, devendo inclusive receber todas as
biometrias cadastradas no anterior, e ter conectividade imediata;

14.8. Todas as pecas que necessitarem ser substituidas deverdo ser originais e dentro das especificagcdes
técnicas do fabricante;

14.9. A ferramenta deve contemplar o fornecimento de suporte técnico para manutencdo de todo o OBJETO
licitado durante todo o periodo de vigéncia e execucdo do contrato.

14.10. A empresa devera possuir Central Monitoramento do Status dos equipamentos deve permitir o
monitoramento e visualizacdo em tempo real dos equipamentos, com visualizacdo georreferenciadas através
de um painel de controle com no minimo as seguintes funcionalidades:

14.11. Apresentar todos os postos de trabalho da CONTRATADA e seus respectivos equipamentos, em
visualizacdo georreferenciada;

14.12. Emitir alertas através de e-mail;

14.13. Apresentar os equipamentos on line;

14.14. Apresentar os equipamentos offline;

14.15. Apresentar os equipamentos em manutengao;

14.16. Caso os equipamentos apresentem problema, a empresa deverd acionar sua equipe técnica para intervir
e resolver o problema de forma pré-ativa, sem que a contratante tenha que abrir um chamado de suporte;

15.0. SEGURANCA DOS DADOS

15.1. As licitantes deverdao comprovar, no momento da habilitacdo, que garantem a seguranca dos dados de
todos os cadastros/tabelas através da comprovacdo da implantacio de um SGSI (Sistema de Gestdo de
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Seguranca da Informacado). Este sistema serd composto por politicas, processos e ferramentas, contendo no
minimo:

15.1.1. Politica de segurancga da informacao;

15.1.2. Politica de controle de acessos;

15.1.3. Firewall;

15.1.4. Sistema de antivirus atualizado;

15.1.5. Comunicacao criptografada;

15.1.6. Procedimento de Gestdo de incidentes;

15.1.7. Politica de backup;

15.1.8. Politica de desenvolvimento Seguro;

15.1.9. Politica de privacidade Além da apresentacdo das politicas, processos e ferramentas, as licitantes
deverdo comprovar sua devida implementacdo, por meio da apresentacdo de certificado de auditoria
acreditada, quanto ao funcionamento e a manutengao do SGSI

15.2. O certificado de auditoria acreditada do Sistema de Gestdo de Seguranca da Informacdo (SGSI) é exigido
para garantir a confiabilidade e seguranca dos dados envolvidos no projeto, demonstrando o compromisso da
empresa com a protecdo de informagdes sensiveis e a conformidade com os padrdoes de seguranca
estabelecidos.

16.0. DOS RECURSOS QUE COMPOEM A SOLUCAO

16.1. O software que acompanhard o equipamento, podera ficar hospedado tanto na Contratada quanto no
datacenter da Contratante, desde que atenda aos requisitos destacados neste Termo de Referéncia.

16.2. Na ocorréncia de falhas ou bugs do software, a Contratada obrigar -se - & corrigi -las, podendo a seu
critério substituir a versdo do sofware, para garantir o seu pleno funcionamento.

16.3. Licenciamento de uso do software web para gestdo e gerenciamento dos pontos.

17.0. PERIODO DE EXECUGAO DO CONTRATO

17.1. O prazo de vigéncia do contrato serd de até o final do exercicio financeiro de 2024, a partir de sua
assinatura, podendo o mesmo ser prorrogado por igual periodo ou rescindido, conforme interesse publico, de
acordo com a Lei Federal n? 14.133/2021 e suas posteriores alteracdes.

17.2. Os valores propostos serdo reajustados, apds um ano de vigéncia, pelo indice acumulado da variacdo do
ICTI (indice de Custo de Tecnologia da Informaco) ou outro indice oficial que vier a substituf -lo.

18. DAS OBRIGAGOES DA CONTRATANTE

18.1 Receber o objeto no prazo e condi¢Oes estabelecidas no Termo de Referéncia;

18.1.1 Verificar minuciosamente, no prazo fixado, a conformidade dos bens recebidos provisoriamente
com as especificagdes constantes do Termo de Referéncia e da proposta, para fins de aceitacdo e
recebimento definitivo;

18.1.2 Comunicar a Contratada, por escrito, sobre imperfei¢des, falhas ou irregularidades verificadas no
objeto fornecido, para que seja substituido, reparado ou corrigido;

18.1.3 Acompanhar e fiscalizar o cumprimento das obrigacbes da Contratada, através de
comissdo/servidor especialmente designado;

18.1.4 efetuar o pagamento a Contratada no valor correspondente ao fornecimento do objeto, no prazo
e forma estabelecidos no Termo de Referéncia;
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18.2 A Administracdo ndo respondera por quaisquer compromissos assumidos pela Contratada com
terceiros, ainda que vinculados a execug¢do do presente Termo de Contrato, bem como por qualquer
dano causado a terceiros em decorréncia de ato da Contratada, de seus empregados, prepostos ou
subordinados.

19.0. OBRIGAGOES DA CONTRATADA

19.1. A Contratada deve cumprir todas as obrigacdes constantes no Termo de Referéncia e sua proposta,
assumindo como exclusivamente seus os riscos e as despesas decorrentes da boa e perfeita execucdo do
objeto e, ainda:

19.1.1. Efetuar a entrega do objeto em perfeitas condi¢cdes, conforme especificacdes, prazo e local
constantes no Termo de Referéncia, acompanhado da respectiva nota fiscal, na qual constardo as
indicacOes referentes a: marca, fabricante, modelo, procedéncia e prazo de garantia ou validade;

19.1.2 Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com os artigos 12, 13 e
17 a 27, do Cdédigo de Defesa do Consumidor (Lei n2 8.078, de 1990);

19.1.3 Substituir, reparar ou corrigir, as suas expensas, no prazo fixado neste Termo de Referéncia, o
objeto com avarias ou defeitos;

19.1.4 Comunicar a Contratante, no prazo maximo de 24 (vinte e quatro) horas que antecede a data da
entrega, os motivos que impossibilitem o cumprimento do prazo previsto, com a devida comprovacgao;
19.1.5 Manter, durante toda a execucdo do contrato, em compatibilidade com as obriga¢des assumidas,
todas as condicdes de habilitacdo e qualificacdo exigidas na licitacdo; Indicar preposto para representa-
la durante a execucdo do contrato.

19.2. A CONTRATADA assinara o termo de confidencialidade Anexo em conformidade com a Lei Geral
de Protecdo de Dados Pessoais (LGPD) n2 13.709 de 14/08/2018, referente ao envio de informac&es
confidenciais de servidores para validacao e registro eletrénico do ponto.

19.3.Além dos encargos de ordem legal e os demais assumidos em outros itens do Contrato e nos
documentos que o integram, sem alteracao do preco estipulado, obriga -se, ainda, a Contratada a:
19.3.1. Executar o fornecimento do objeto do Contrato, em conformidade com a Especificacdo Técnica e
demais exigéncias técnicas que a tornaram vencedora no processo licitatdrio e, ainda, com as instrucdes
recebidas da fiscalizacdo;

19.3.2. Fornecer, a qualquer momento, todas as informacgdes pertinentes ao objeto do Contrato, que a
Contratante julgue necessdrias conhecer ou analisar;

19.3.3. Facilitar o pleno exercicio das fungdes da fiscalizacdo. O ndo atendimento das solicita¢Oes feitas
pela fiscalizacdo sera considerado motivo para aplicacdo das sang¢des contratuais. O exercicio das
funcdes da fiscalizagdo ndo desobriga a contratada de sua prépria responsabilidade quanto a adequada
execucdo do objeto contratado;

19.3.4. Manter, durante a vigéncia do presente Instrumento, as mesmas condi¢Ges que propiciaram a
sua habilitacdo e a classificagcdo no processo licitatério;

19.3.5. Responsabilizar -se pelo deslocamento dos seus técnicos a CONTRATANTE, para retirada e
entrega dos equipamentos, assim como pelas despesas de transporte, frete e seguro correspondente;
19.3.6. Respeitar fielmente as Politicas, e Normas e Procedimentos de Seguranca da Informacdo da
Contratante.
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19.3.7. Nao efetuar, sob nenhum pretexto, a transferéncia de qualquer responsabilidade para outras
entidades, seja fabricantes, técnicos, subempreiteiros etc., sem a anuéncia expressa e por escrito da
area administrativa da CONTRATANTE;

20.0. DA SUBCONTRATACAO
20.1. Nao sera admitida a subcontratacao do objeto licitatério.
21.0. PROCESSO DE IMPLANTACAO DO SISTEMA

21.1. A CONTRATADA devera possuir e utilizar metodologia prépria para executar a implantacdo do
sistema, contemplando no minimo as seguintes fases:

21.1.1. Instalacdo dos produtos bdsicos;

21.1.2. Migracao de dados e histdricos;

21.1.3. Parametrizagao;

21.1.4. Acompanhamento da execugao;

21.1.5. Acompanhamento da entrada de producdo;

21.1.6. Treinamento.

21.2. Fornecer treinamento técnico a respeito do sistema ofertado, em especial das ferramentas de
tecnologia disponibilizadas pelo sistema, aos profissionais da area de Tl e de Recursos Humanos da
CONTRATANTE. Todos os recursos técnicos, materiais didaticos deverdo ser fornecidos pela
CONTRATADA sem 06nus adicionais a CONTRATANTE;

21.3. Fornecer treinamento funcional e operacional, a respeito do sistema ofertado, aos profissionais das
diversas areas da CONTRATANTE. Todos os recursos técnicos, materiais didaticos deverao ser fornecidos
pela CONTRATADA sem 6nus adicionais a CONTRATANTE;

21.4. Todos os treinamentos devem ser realizados nos locais definidos pela CONTRATANTE;

21.5. A CONTRATANTE ficard responsdvel pela disponibilizacdo de salas, rede de dados e rede de energia
para a aplicacdo dos treinamentos especificos. O uso de projetores, flip-chart, estacdes de trabalho e
demais itens necessarios para a aplicacdo dos treinamentos, serdo por conta da CONTRATADA;

21.6. A infraestrutura necessdria ao processo de implantacdo como: sala, mesas, cadeiras, rede de dados,
serdo fornecidos pelo CONTRATANTE.

22.0. CONTROLE DA EXECUGAO

22.1 Sera designado representante para acompanhar e fiscalizar o servigco, anotando em registro préprio
todas as ocorréncias relacionadas com a execucdo e determinando o que for necessario a regularizacao
de falhas ou defeitos observados.

22.2 A fiscalizacdo de que trata este item ndo exclui nem reduz a responsabilidade da Contratada,
inclusive perante terceiros, por qualquer irregularidade, ainda que resultante de imperfeicdes técnicas
ou vicios redibitdrios, e, na ocorréncia desta, ndo implica em co-responsabilidade da Administracdo ou
de seus agentes e prepostos. O representante da Administracdo anotard em registro préprio todas as
ocorréncias relacionadas com a execucdo do contrato, indicando dia, més e ano, bem como o nome dos
funcionarios eventualmente envolvidos, determinando o que for necessdrio a regularizacdo das falhas
ou defeitos observados e encaminhando os apontamentos a autoridade competente para as
providéncias cabiveis.
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23.0. DO PAGAMENTO

23.1 Os pagamentos serdo efetuados em parcelas mensais, de valor correspondente aos servigos
realizados pela contratada, na Defensoria Publica do Estado da Paraiba , acompanhada de relatério dos
servicos prestados assinados pelos Fiscais do Contrato

23.2. O desembolso financeiros, a efetivacdo dos pagamentos se dard em até 15 (quinze) dias Uteis, a
partir do protocolo da Nota Fiscal, aos gestores do contrato.

24.0. DAS SANCOES ADMINISTRATIVAS

24.1 Em caso de descumprimento das exigéncias expressamente formuladas pela Contratante ou
inobservancia de quaisquer das demais obrigacGes contratuais e/ou legais, sem motivo justificado, a
CONTRATADA ficard sujeita as seguintes penalidades:

24.1.1 - |. Adverténcia;

24.1.2 - 1l. Multa de até 05% (cinco) apurada de acordo com a gravidade da infragdo, incidente sobre o
valor do contrato;
24.1.3 - lll. Suspensdo tempordria de participacdo em licitacdo e impedimento de contratar com a

Defensoria Publica do Estado da Paraiba, por prazo ndo superior a 2 (dois) anos apurado em razao da
natureza e gravidade da infracdo cometida

Jodo Pessoa, 19 de marco de 2024

PAULO ROGERIO DE ARAUJO BARBOSA
Coordenador de Tecnologia da Informagao



