Defensoria Publica
do Estado da Paraiba

DEFENSORIA PUBLICA DO ESTADO DA PARAIBA

AVISO DE DISPENSA ELETRONICA N2 018/2025
PROCESSO ADMINISTRATIVO N.° DPE-PRC-2025/03225

Torna-se publico que a Defensoria Publica do Estado da Paraiba, por meio do
Departamento de Acompanhamento de Licitagdo, Contratos, Convénios e Compras realizara
Dispensa Eletronica, com critério de julgamento menor prego, na hipdtese do art. 75, nos
termos da Lei n2 14.133, de 12 de abril de 2021, da Instrugdo Normativa SEGES/ME n2 67/2021
e demais legislagdo aplicavel.

Data da sessdo: 15/12/2025

Link: https://www.portaldecompraspublicas.com.br
Hordério da Fase de Lances: 08:00 as 14:00

1. OBJETO DA CONTRATAGAO POR DISPENSA

1.1.0 objeto da presente dispensa é a escolha da proposta mais vantajosa para a
Contratagdo de empresa especializada em consultoria em ciberseguranga, com
comprovada experiéncia técnica e capacidade operacional, para realizar diagnéstico
de maturidade, andlise de vulnerabilidades, modelagem de ameagas, avaliagdo de
riscos, elaboragdo de Plano Estratégico de Ciberseguranga, definicdo e implantagdo de
controles e politicas de seguranga da informagdo, além de capacitagdo técnica e
desenvolvimento de planos de resposta a incidentes, tudo em conformidade com as
melhores praticas de mercado e com normas e frameworks reconhecidos, tais como o
NIST Cybersecurity Framework 2.0, ISO/IEC 27001, entre outros aplicaveis, conforme
condigdes, quantidades e exigéncias estabelecidas neste Aviso de Dispensa e seus
Anexos.

1.2.Da descrigdo do servigo que consiste na:

ITEM | DESCRICAO / ESPECIFICACAO UNIDADE QUANTIDADE | VALOR TOTAL

Servigco de Consultoria
Especializada em Ciberseguranga,
comdiagnéstico e avaliagdo

e Assessment de maturidade em
ciberseguranca baseado em
frameworks reconhecidos

e Mapeamento de ativos criticos e
classificagdo de informag&es SERVICO 1 RS 8.000,00
e Andlise de vulnerabilidades
técnicas e organizacionais

e Revisdo de politicas e
procedimentos de  segurancga
existentes

¢ Avaliagdo de conformidade com
regulamentacbes aplicaveiAndlise
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de Riscos e Modelagem de

Ameacas
e |dentificagdo de ameagas
relevantes ao contexto

organizacional

e Analise probabilistica de cenarios
de ataque

e Quantificagdo de impactos nos
negocios e servigos publicos

¢ Modelagem de vetores de ataque
especificos

* Priorizagdo baseada em risco para
direcionamento de investimentos
4.3 Fase 3: Desenvolvimento do
Plano Estratégico

* Roadmap de implementagdo com
cronograma detalhado

e Especificagbes técnicas de
controles e solugGes recomendadas
e Andlise de custo-beneficio das
medidas propostas

¢ Plano de governanga e estrutura
de gestdo de ciberseguranca

e Meétricas e indicadores para
monitoramento continuo

Relatério Executivo

Sumario executivo com principais
achados e recomendagdes
Dashboard visual do nivel de
maturidade atual

Analise comparativa com
benchmarks setoriais

Roadmap estratégico de evolugdo
Plano de A¢ao 5W2H Detalhado
Catdlogo completo de ameagas
identificadas

Matriz de riscos com probabilidade
e impacto Especificagbes técnicas
de controles recomendados
Cronograma de implementagdo
priorizado

Estimativas de investimento por
categoria

Documentos Complementares
Politica de seguranga da
informagdo customizada
Procedimentos operacionais
padronizados (POPs)

Plano de resposta a incidentes
Programa de conscientizagdo em
ciberseguranga

Metodologia e frameworks
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Framework Base - NIST
Cybersecurity

Framework 2.0

Identificar  desenvolvimento do
entendimento organizacional

para gerenciar riscos de
ciberseguranca

Proteger implementagdo de
salvaguardas apropriadas para
assegurar a prestacdo de servigos
Detectar desenvolvimento e
implementagdo de atividades para
identificar ocorréncias de eventos
de ciberseguranca

Responder desenvolvimento e
implementagdo de  atividades
apropriadas para agir em relagdo a
incidentes detectados

Recuperar  desenvolvimento e
implementagdo de  atividades
apropriadas para manter planos de
resiliéncia

Metodologia 5W2H

Cada recomendagdo é estruturada

respondendo as seguintes
questoes:

What (O que): Identificagdo clara
da ameaga e controles

necessarios

Why (Por que): Justificativa técnica
baseada em impacto e
probabilidade

Where (Onde): Localizagdo e
escopo de implementagdo

When (Quando): Cronograma e
priorizagdo das agoes

Who (Quem): Responsdveis pela
implementacdo e gestao

How (Como): Metodologia e
ferramentas para

implementacgdo

How Much (Quanto): Estimativas
de investimento e recursos
necessarios.

1.2.1.Havendo mais de item ou lote faculta-se ao fornecedor a participagdo em
qguantos forem de seu interesse. Entretanto, optando-se por participar de um
lote, deve o fornecedor enviar proposta para todos os itens que o compdem.
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1.3.0 critério de julgamento adotado serd o menor pregco, observadas as exigéncias
contidas neste Aviso de Contratagdo Direta e seus Anexos quanto as especificagdes do
objeto.

2. PARTICIPACAO NA DISPENSA ELETRONICA.

2.1, A participagdo na presente dispensa eletrénica se dard mediante Sistema de
Dispensa Eletrénica integrante do Portal de Compras Publicas, disponivel no enderego
eletrénico www.portaldecompraspublicas.com.br.

2.1.1.0s fornecedores deverdo se cadastrar previamente no Portal de Compras
Publicas para acesso ao sistema e operacionalizagdo.

2.1.2. O fornecedor é o responsavel por qualquer transagdo efetuada diretamente ou
por seu representante no Sistema de Dispensa Eletronica, ndo cabendo ao
provedor do Sistema ou ao érgdo entidade promotor do procedimento a
responsabilidade por eventuais danos decorrentes de uso indevido da senha,
ainda que por terceiros ndo autorizados.

2.2. N&o poderdo participar desta dispensa os fornecedores:

2.2.1. Que ndo atendam as condigdes deste Aviso de Contratagdo Direta e seu(s)
anexo(s);

2.2.2. Estrangeiros que ndo tenham representacdo legal no Brasil com poderes
expressos para receber citagdo e responder administrativa ou judicialmente;

2.2.3.Que se enquadrem nas seguintes vedagoes:

a) Autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica
ou juridica, quando a contratacdo versar sobre obra, servicos ou
fornecimento de bens a ele relacionados;

b) Empresa, isoladamente ou em consércio, responsavel pela elaboragdo do
projeto basico ou do projeto executivo, ou empresa da qual o autor do
projeto seja dirigente, gerente, controlador, acionista ou detentor de mais
de 5% (cinco por cento) do capital com direito a voto, responsavel técnico
ou subcontratado, quando a contratagdo versar sobre obra, servicos ou
fornecimento de bens a ela necessarios;

c) Pessoa fisica ou juridica que se encontre, ao tempo da contratacdo,
impossibilitada de contratar em decorréncia de sangdo que lhe foi imposta;

d) Aquele que mantenha vinculo de natureza técnica, comercial, econémica,
financeira, trabalhista ou civil com dirigente do 6rgdo ou entidade
contratante ou com agente publico que desempenhe fungdo na licitagdo ou
atue na fiscalizacdo ou na gestdo do contrato, ou que deles seja conjuge,
companheiro ou parente em linha reta, colateral ou por afinidade, até o
terceiro grau;
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e) Empresas controladoras, controladas ou coligadas, nos termos da Lei n? 6.404
de 15 de dezembro de 1976, concorrendo entre si;

f) Pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgagdo do
aviso, tenha sido condenada judicialmente, com transito em julgado, por
exploragdo de trabalho infantil, por submissdo de trabalhadores a
condigGes andlogas as de escravo ou por contratagdo de adolescentes nos
casos vedados pela legislagdo trabalhista

2.2.3.1. Equiparam-se aos autores do projeto as empresas integrantes do
mesmo grupo econdmico;

2.2.3.2. Aplica-se o disposto na alinea “c” também ao fornecedor que atue em
substituicdo a outra pessoa, fisica ou juridica, com o intuito de burlar a
efetividade da sangdo a ela aplicada, inclusive a sua controladora,
controlada ou coligada, desde que devidamente comprovado o ilicito ou a
utilizagdo fraudulenta da personalidade juridica do fornecedor;

2.2.4. OrganizagGes da Sociedade Civil de Interesse Publico - OSCIP, atuando
nessa condigdo (Acérddo n? 746/2014-TCU-Plenario);

2.2.5. Serd permitida a participagdo de cooperativas, desde que apresentem
demonstrativo de atuagGo em regime cooperado, com reparticdo de
receitas e despesas entre os cooperados e atendam ao art. 16 da Lei n®
14.133/21.

2.2.6.Em sendo permitida a participagdo de cooperativas, serGo estendidas a elas os
beneficios previstos para as microempresas e empresas de pequeno porte
quando elas atenderem ao disposto no art. 34 da Lei n2 11.488, de 15 de junho de
2007.

3. INGRESSO NA DISPENSA ELETRONICA E CADASTRAMENTO DA PROPOSTA INICIAL

3.1. O ingresso do fornecedor na disputa da dispensa eletrénica se dard com o
cadastramento de sua proposta inicial, na forma deste item.

3.2. O fornecedor interessado, apds a divulgacdo do aviso de contratagdo direta,
encaminhard, exclusivamente por meio do Sistema de Dispensa Eletronica, a proposta
com a descrigdo do objeto ofertado, a marca do produto, quando for o caso, e o prego,
até a data e o horario estabelecidos para abertura do procedimento.

3.2.1.A proposta também deverd conter declaragdo de que compreende a
integralidade dos custos para atendimento dos direitos trabalhistas assegurados
na Constituicdo Federal, nas leis trabalhistas, nas normas infra legais, nas
convengdes coletivas de trabalho e nos termos de ajustamento de conduta
vigentes na data de entrega das propostas.

3.3. Todas as especificagdes do objeto contidas na proposta, em especial o prego,
vinculam a Contratada.
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3.4. Nos valores propostos estardo inclusos todos os custos operacionais, encargos
previdencidrios, trabalhistas, tributdrios, comerciais e quaisquer outros que incidam
direta ou indiretamente na prestagao dos servigos;

3.4.1.0s pregos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo
de exclusiva responsabilidade do fornecedor, ndo lhe assistindo o direito de
pleitear qualquer alteragdo, sob alegagdo de erro, omissdao ou qualquer outro
pretexto.

3.5. Se o regime tributdrio da empresa implicar o recolhimento de tributos em
percentuais varidveis, a cotagdo adequada serd a que corresponde a média dos efetivos
recolhimentos da empresa nos ultimos doze meses.

3.6. Independentemente do percentual de tributo inserido na planilha, no
pagamento serdo retidos na fonte os percentuais estabelecidos na legislagdo vigente.

3.7. A apresentagdo das propostas implica obrigatoriedade do cumprimento das
disposigdes nelas contidas, em conformidade com o que dispGe o Termo de Referéncia,
assumindo o proponente o compromisso de executar 0s servigos nos seus termos, bem
como de fornecer os materiais, equipamentos, ferramentas e utensilios necessarios, em
quantidades e qualidades adequadas a perfeita execugdo contratual, promovendo,
qguando requerido, sua substituicdo.

3.8. Uma vez enviada a proposta no sistema, os fornecedores NAO poder3o retira-
la, substitui-la ou modifica-la;

3.9. No cadastramento da proposta inicial, o fornecedor devera, também, assinalar
“sim” ou “n@o” em campo proprio do sistema eletronico, as seguintes declaragdes:

3.9.1.Que inexistem fatos impeditivos para sua habilitagdo no certame, ciente da
obrigatoriedade de declarar ocorréncias posteriores;

3.9.2.Que cumpre os requisitos estabelecidos no artigo 3° da Lei Complementar n2 123,
de 2006, estando apto a usufruir do tratamento favorecido estabelecido em seus
arts. 42 a 49.

3.9.3.Que estd ciente e concorda com as condigdes contidas no Aviso de Contratagao
Direta e seus anexos;

3.9.4.Que assume a responsabilidade pelas transagbes que forem efetuadas no
sistema, assumindo como firmes e verdadeiras;

3.9.5.Que cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e
para reabilitado da Previdéncia Social, de que trata o art. 93 da Lei n© 8.213/91.

3.9.6.Que ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre
e ndo emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condigdo

de aprendiz, nos termos do artigo 7°, XXXIII, da Constituigdo;

4. FASE DE LANCES

4.1.A partir das 08:00h da data estabelecida neste Aviso de Dispensa, a sessao publica sera

automaticamente aberta pelo sistema para o envio de lances publicos e sucessivos,
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exclusivamente por meio do sistema eletronico, sendo encerrado no horério de
finalizagdo de lances também ja previsto neste aviso.
4.2.Iniciada a etapa competitiva, os fornecedores deverdao encaminhar lances
exclusivamente por meio de sistema eletronico, sendo imediatamente informados do
seu recebimento e do valor consignado no registro.
4.2.1.0 lance deverd ser ofertado pelo valor total.
4.3.0 fornecedor somente podera oferecer valor inferior ou maior percentual de desconto
em relagdo ao ultimo lance por ele ofertado e registrado pelo sistema.
4.3.1.0 fornecedor podera oferecer lances sucessivos iguais ou superiores ao lance
que esteja vencendo o certame, desde que inferiores ao menor por ele ofertado
e registrado pelo sistema, sendo tais lances definidos como “lances
intermediarios” para os fins deste Aviso de Contratagdo Direta.
4.3.2.0 intervalo minimo de diferenga de valores ou percentuais entre os lances, que
incidira tanto em relagdo aos lances intermediarios quanto em relagdo ao que
cobrir a melhor oferta é de 0,01 centavos de valor.
4.4.Havendo lances iguais ao menor ja ofertado, prevalecera aquele que for recebido e
registrado primeiro no sistema.
4.5.Caso o fornecedor ndo apresente lances, concorrera com o valor de sua proposta.
4.6.Durante o procedimento, os fornecedores serdo informados, em tempo real, do valor
do menor lance registrado, vedada a identificagdo do fornecedor.
4.7.lmediatamente apds o término do prazo estabelecido para a fase de lances, havera o
seu encerramento, com o ordenamento e divulgagdo dos lances, pelo sistema, em
ordem crescente de classificagdo.
4.7.1.0 encerramento da fase de lances ocorrerd de forma automatica pontualmente
no horério indicado, sem qualquer possibilidade de prorrogagdo e ndo havendo
tempo aleatério ou mecanismo similar.

5. JULGAMENTO DAS PROPOSTAS DE PRECO

5.1.Encerrada a fase de lances, serd verificada a conformidade da proposta classificada em
primeiro lugar quanto a adequagdo do objeto e a compatibilidade do prego em
relagdo ao estipulado para a contratagdo.

5.2.No caso de o prego da proposta vencedora estar acima do estimado pela

Administragdo, podera haver a negociagdo de condi¢des mais vantajosas.

5.2.1.Neste caso, serd encaminhada contraproposta ao fornecedor que tenha
apresentado o melhor prego, para que seja obtida melhor proposta com prego
compativel ao estimado pela Administragdo.

5.2.2. A negociacdo podera ser feita com os demais fornecedores classificados,
respeitada a ordem de classificagdo, quando o primeiro colocado, mesmo apds a
negociacgdo, for desclassificado em razdo de sua proposta permanecer acima do
preco maximo definido para a contratagao.

5.2.3.Em qualquer caso, concluida a negociagdo, o resultado serd registrado na ata do
procedimento da dispensa eletrbnica.

5.3.Estando o prego compativel, serd solicitado o envio da proposta e, se necessario, de
documentos complementares, adequada ao ultimo lance.
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5.4.0 prazo de validade da proposta ndo sera inferior a 60 dias, a contar da data de sua
apresentagdo.

5.5.Sera desclassificada a proposta vencedora que:
5.5.1.Contiver vicios insanaveis;
5.5.2.Ndo obedecer as especificagbes técnicas pormenorizadas neste aviso ou em seus
anexos;
5.5.3.Apresentar pregos inexequiveis ou permanecerem acima do prego maximo
definido para a contratagao;
5.5.4.Ndo tiverem sua exequibilidade demonstrada, quando exigido pela
Administragdo;
5.5.5.Apresentar desconformidade com quaisquer outras exigéncias deste aviso ou
seus anexos, desde que insanavel.
5.6.Quando o fornecedor ndo conseguir comprovar que possui Ou possuird recursos
suficientes para executar a contento o objeto, serda considerada inexequivel a
proposta de pregos ou menor lance que:
5.6.1.For insuficiente para a cobertura dos custos da contratagdo, apresente pregos
global ou unitarios simbdlicos, irrisérios ou de valor zero, incompativeis com os
pregos dos insumos e salarios de mercado, acrescidos dos respectivos encargos,
ainda que o ato convocatdrio da dispensa ndo tenha estabelecido limites
minimos, exceto quando se referirem a materiais e instalagdes de propriedade
do proprio fornecedor, para os quais ele renuncie a parcela ou a totalidade da
remuneragao.
5.6.2.Apresentar um ou mais valores da planilha de custo que sejam inferiores aqueles
fixados em instrumentos de carater normativo obrigatério, tais como leis,
medidas provisdrias e convengdes coletivas de trabalho vigentes.
5.6.3.Para efeito de avaliagdo da exequibilidade e de sobreprego, serdo considerados o
preco global, os quantitativos e os pregos unitdrios tidos como relevantes,
observado o critério de aceitabilidade de pregos unitdrio e global a ser fixado
neste Aviso de Contratagdo Direta, conforme as especificidades do mercado
correspondente;
5.6.4.Serdo consideradas inexequiveis as propostas cujos valores forem inferiores a
75% (setenta e cinco por cento) do valor org¢ado pela Administragdo.
5.6.5.Serd exigida garantia adicional do licitante vencedor cuja proposta for inferior a
85% (oitenta e cinco por cento) do valor or¢ado pela Administragdo, equivalente a
diferengca entre este ultimo e o valor da proposta, sem prejuizo das demais
garantias exigiveis de acordo a Lei
5.7.Se houver indicios de inexequibilidade da proposta de pre¢o, ou em caso da
necessidade de esclarecimentos complementares, poderdo ser efetuadas diligéncias,
para que a empresa comprove a exequibilidade da proposta.
5.8.Erros no preenchimento da planilha ndo constituem motivo para a desclassificagdo da
proposta. A planilha podera ser ajustada pelo fornecedor, no prazo indicado pelo
sistema, desde que ndo haja majoragdo do prego.
5.8.1.0 ajuste de que trata este dispositivo se limita a sanar erros ou falhas que nédo
alterem a substancia das propostas;
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5.8.2.Considera-se erro no preenchimento da planilha passivel de corregdo a indicagdo
de recolhimento de impostos e contribuices na forma do Simples Nacional,
quando n3o cabivel esse regime.
5.9.Para fins de analise da proposta quanto ao cumprimento das especificagdes do objeto,
podera ser colhida a manifestagdo escrita do setor requisitante do servigo ou da area
especializada no objeto.
5.10. Se a proposta ou lance vencedor for desclassificado, serd examinada a
proposta ou lance subsequente, e, assim sucessivamente, na ordem de classificagao.
5.11. Havendo necessidade, a sessdo sera suspensa, informando-se no “chat” a nova
data e horario para a sua continuidade.
5.12. Encerrada a andlise quanto a aceitagdo da proposta, se iniciard a fase de
habilitagdo, observado o disposto neste Aviso de Contratagdo Direta.

6. HABILITACAO

6.1. Os documentos a serem exigidos para fins de habilitagdo constam do ANEXO | —
DOCUMENTAGAO EXIGIDA PARA HABILITACAO deste aviso e serdo solicitados do
fornecedor mais bem classificado da fase de lances.
6.2. Como condigdo prévia ao exame da documentagdo de habilitagdo do fornecedor
detentor da proposta classificada em primeiro lugar, sera verificado o eventual
descumprimento das condi¢Ges de participagdo, especialmente quanto a existéncia
de san¢do que impega a participagdo no certame ou a futura contratagdo, mediante a
consulta aos seguintes cadastros:
a) Cadastro Nacional de Empresas Inidoneas e Suspensas - CEIS, mantido pela
Controladoria-Geral da Unido (www.portaldatransparencia.gov.br/ceis);
b) Cadastro Nacional de Condenagdes Civeis por Atos de Improbidade
Administrativa, mantido pelo Conselho Nacional de Justica
(www.cnj.jus.br/improbidade adm/consultar_requerido.php).
c) Lista de Inidéneos mantida pelo Tribunal de Contas da Unido - TCU;

6.2.1.Para a consulta de fornecedores pessoa juridica podera haver a substituicdo das
consultas das alineas “b”, “c” e “d” acima pela Consulta Consolidada de Pessoa

Juridica do TCU (https://certidoesapf.apps.tcu.gov.br/)
6.2.2.A consulta aos cadastros serd realizada em nome da empresa fornecedora e
também de seu socio majoritario, por forga do artigo 12 da Lei n® 8.429, de 1992,
que prevé, dentre as san¢des impostas ao responsavel pela pratica de ato de
improbidade administrativa, a proibicdo de contratar com o Poder Publico,
inclusive por intermédio de pessoa juridica da qual seja sécio majoritario.
6.2.2.1. Caso conste na Consulta de Situagdo do Fornecedor a existéncia de
Ocorréncias Impeditivas Indiretas, o gestor diligenciara para verificar se
houve fraude por parte das empresas apontadas no Relatério de
Ocorréncias Impeditivas Indiretas.
6.2.2.1.1. A tentativa de burla serd verificada por meio dos vinculos
societarios, linhas de fornecimento similares, dentre outros.
6.2.2.1.2. O fornecedor serd convocado para manifestacdo previamente
a sua desclassificagdo
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6.2.3.Constatada a existéncia de sangdo, o fornecedor sera reputado inabilitado, por

falta de condigdo de participagao.

Havendo a necessidade de envio de documentos de habilitagdo complementares,
necessarios a confirmagdo daqueles exigidos neste Aviso de Contratagdo Direta e ja
apresentados, o fornecedor serda convocado a encaminha-los, em formato digital,
apos solicitagdo da Administragdo, sob pena de inabilitagdo.

Somente haverd a necessidade de comprovagdo do preenchimento de requisitos
mediante apresentagdo dos documentos originais ndo-digitais quando houver duvida
em relagdo a integridade do documento digital.

O fornecedor enquadrado como microempreendedor individual que pretenda auferir
os beneficios do tratamento diferenciado previstos na Lei Complementar n. 123, de
2006, estara dispensado (a) da prova de inscrigdo nos cadastros de contribuintes
estadual e municipal e (b) da apresentagdio do balango patrimonial e das
demonstragGes contabeis do ultimo exercicio.

O fornecedor provisoriamente vencedor em um item, que estiver concorrendo em outro
item, ficara obrigado a comprovar os requisitos de habilitagdo cumulativamente, isto
é, somando as exigéncias do item em que venceu as do item em que estiver
concorrendo, e assim sucessivamente, sob pena de inabilitagdo, além da aplicagéo das
sangdes cabiveis.

6.6.1.Ndo havendo a comprovagdo cumulativa dos requisitos de habilitagdo, a

inabilitagdo recaird sobre o(s) item(ns) de menor(es) valor(es) cuja retirada(s)
seja(m) suficiente(s) para a habilitagdo do fornecedor nos remanescentes.

Havendo necessidade de analisar minuciosamente os documentos exigidos, a sessdo
sera suspensa, sendo informada a nova data e horario para a sua continuidade.

Sera inabilitado o fornecedor que ndo comprovar sua habilitagdo, seja por ndo
apresentar quaisquer dos documentos exigidos, ou apresenta-los em desacordo com
o estabelecido neste Aviso de Contratagdo Direta.

6.8.1.Na hipodtese de o fornecedor ndo atender as exigéncias para a habilitacdo, o

orgdo ou entidade examinara a proposta subsequente e assim sucessivamente,
na ordem de classificagdo, até a apuragdo de uma proposta que atenda as
especificagdes do objeto e as condigdes de habilitagdo

Constatado o atendimento as exigéncias de habilitagcdo, o fornecedor sera habilitado

7. CONTRATACAO

7.1. O Aceite da Nota de Empenho, emitida a empresa adjudicada, implica no
reconhecimento de que:

7.1.1.referida Nota estd substituindo o contrato, aplicando-se a relagdo de negdcios ali
estabelecida as disposi¢ées da Lei n® 14.133, de 2021,

7.2. Na assinatura do contrato ou do instrumento equivalente serd exigida a
comprovagdo das condigGes de habilitagdo e contratagdo consignadas neste aviso.

8. SANCOES

8.1. Comete infragdo administrativa o fornecedor que cometer quaisquer das
infragGes previstas no art. 155 da Lei n? 14.133, de 2021, quais sejam:
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8.1.1.dar causa a inexecugdo parcial do contrato;

8.1.2.dar causa a inexecugdo parcial do contrato que cause grave dano a
Administragdo, ao funcionamento dos servigos publicos ou ao interesse coletivo;

8.1.3.dar causa a inexecugdo total do contrato;
8.1.4.deixar de entregar a documentacgdo exigida para o certame;

8.1.5.Ndo manter a proposta, salvo em decorréncia de fato superveniente
devidamente justificado;

8.1.6. Ndo celebrar o contrato ou ndo entregar a documentagdo exigida para a
contratagdo, quando convocado dentro do prazo de validade de sua proposta;

8.1.7. Ensejar o retardamento da execugdo ou da entrega do objeto da licitagdo sem
motivo justificado;

8.1.8. Apresentar declaragdo ou documentacdo falsa exigida para o certame ou prestar
declaragdo falsa durante a dispensa eletrénica ou a execugdo do contrato;

8.1.9. Fraudar a dispensa eletrénica ou praticar ato fraudulento na execugdo do
contrato;

8.1.10. Comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;

8.1.10.1. Considera-se comportamento inidoéneo, entre outros, a declaragdo
falsa quanto as condigcbes de participagdo, quanto ao enquadramento
como ME/EPP ou o conluio entre os fornecedores, em qualquer momento
da dispensa, mesmo apds o encerramento da fase de lances.

8.1.11. Praticar atos ilicitos com vistas a frustrar os objetivos deste certame.

8.1.12. Praticar ato lesivo previsto no art. 52 da Lei n2 12.846, de 12 de agosto de 2013.

8.2. O fornecedor que cometer qualquer das infragdes discriminadas nos subitens
anteriores ficara sujeito, sem prejuizo da responsabilidade civil e criminal, as seguintes
sangoes:

a) Adverténcia pela falta do subitem 8.1.1 deste Aviso de Contratagdo Direta,
qguando ndo se justificar a imposi¢do de penalidade mais grave;

b)  Multa de 0,5% (zero virgula cinco por cento) sobre o valor estimado do(s) item(s)
prejudicado(s) pela conduta do fornecedor, por qualquer das infragSes dos
subitens 8.1.1a 8.1.12;

c) Impedimento de licitar e contratar no ambito da Administragdo Publica direta e
indireta do ente federativo que tiver aplicado a sangdo, pelo prazo maximo de 3
(trés) anos, nos casos dos subitens 8.1.2 a 8.1.7 deste Aviso de Contratagdo
Direta, quando ndo se justificar a imposi¢do de penalidade mais grave;

d) Declaragdo de inidoneidade para licitar ou contratar, que impedira o responsavel
de licitar ou contratar no ambito da Administragdo Publica direta e indireta de
todos os entes federativos, pelo prazo minimo de 3 (trés) anos e maximo de 6
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(seis) anos, nos casos dos subitens 8.1.8 a 8.1.12, bem como nos demais casos
que justifiquem a imposigdo da penalidade mais grave;

8.3.Na aplicagdo das sangGes serdo considerados:
8.3.1. A natureza e a gravidade da infragdo cometida;
8.3.2. As peculiaridades do caso concreto;
8.3.3. As circunstancias agravantes ou atenuantes;
8.3.4.0s danos que dela provierem para a Administragdo Publica;

8.3.5. A implantag¢do ou o aperfeicoamento de programa de integridade, conforme
normas e orientagdes dos érgdos de controle.

8.4. Se a multa aplicada e as indenizagGes cabiveis forem superiores ao valor de
pagamento eventualmente devido pela Administragdo ao contratado, além da perda
desse valor, a diferenga serd descontada da garantia prestada ou serda cobrada
judicialmente.

8.5. A aplicagdo das sangdes previstas neste Aviso de Contratagdo Direta, em
hipétese alguma, a obrigacdo de reparagao integral do dano causado a Administracdo
Publica.
8.6. A penalidade de multa pode ser aplicada cumulativamente com as demais
sangoes.
8.7. Se, durante o processo de aplicagdo de penalidade, houver indicios de pratica

de infragdo administrativa tipificada pela Lei n2 12.846, de 12 de agosto de 2013, como
ato lesivo a administragdo publica nacional ou estrangeira, cdpias do processo
administrativo necessarias a apuragdo da responsabilidade da empresa deverdo ser
remetidas a autoridade competente, com despacho fundamentado, para ciéncia e decisdo
sobre a eventual instauragcdo de investigagcdo preliminar ou Processo Administrativo de
Responsabilizagdo — PAR.

8.8. A apuragdo e o julgamento das demais infragGes administrativas ndo
consideradas como ato lesivo a Administragdo Publica nacional ou estrangeira nos termos
da Lei n? 12.846, de 12 de agosto de 2013, seguirdo seu rito normal na unidade
administrativa.

8.9. O processamento do PAR ndo interfere no seguimento regular dos processos
administrativos especificos para apuragdo da ocorréncia de danos e prejuizos a
Administragdo Publica Federal resultantes de ato lesivo cometido por pessoa juridica, com
ou sem a participacdo de agente publico.

8.10. A aplicagdo de qualquer das penalidades previstas realizar-se-4 em processo
administrativo que assegurara o contraditéorio e a ampla defesa ao
fornecedor/adjudicatério, observando-se o procedimento previsto na Lei n2 14.133, de
2021, e subsidiariamente na Lei n2 9.784, de 1999.

8.11. As sang¢0Oes por atos praticados no decorrer da contratagdo estdo previstas nos

anexos a este Aviso.
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9. DAS DISPOSICOES GERAIS

9.1. O procedimento sera divulgado no Portal de Compras Publicas e no Portal
Nacional de ContratagGes Publicas - PNCP, e encaminhado automaticamente aos
fornecedores registrados no aviso de licitagdes do Portal de Compras Publicas, por
mensagem eletrdnica, na correspondente linha de fornecimento que pretende atender.

9.1.1.No caso de todos os fornecedores restarem desclassificados ou inabilitados
(procedimento fracassado), a Administragdo podera:

9.1.2. Republicar o presente aviso com uma nova data;

9.1.3. Valer-se, para a contratagcdo, de proposta obtida na pesquisa de precos que
serviu de base ao procedimento, se houver, privilegiando-se os menores pregos,
sempre que possivel, e desde que atendidas as condigdes de habilitagdo exigidas.

9.1.3.1. No caso do subitem anterior, a contratagdo serd operacionalizada fora
deste procedimento.

9.1.4. Fixar prazo para que possa haver adequagdo das propostas ou da documentagdo
de habilitagdo, conforme o caso.

9.2. As providéncias dos subitens 9.2.1 e 9.2.2 acima poderdo ser utilizadas se ndo
houver o comparecimento de quaisquer fornecedores interessados (procedimento
deserto)

9.3. Havendo a necessidade de realizacdo de ato de qualquer natureza pelos

fornecedores, cujo prazo ndo conste deste Aviso de Contratacdo Direta, devera ser
atendido o prazo indicado pelo agente competente da Administracdo na respectiva
notificagdo.

9.4. Cabera ao fornecedor acompanhar as operagdes, ficando responsavel pelo
onus decorrente da perda do negdcio diante da inobservancia de quaisquer mensagens
emitidas pela Administragdo ou de sua desconexdo.

9.5. Ndo havendo expediente ou ocorrendo qualquer fato superveniente que
impeca a realizagdo do certame na data marcada, a sessdo sera automaticamente
transferida para o primeiro dia util subsequente, no mesmo hordrio anteriormente
estabelecido, desde que ndo haja comunicagdo em contrario.

9.6. Os horarios estabelecidos na divulgagdo deste procedimento e durante o envio
de lances observardo o hordrio de Brasilia-DF, inclusive para contagem de tempo e
registro no Sistema e na documentacao relativa ao procedimento.

9.7. No julgamento das propostas e da habilitagdo, a Administragdao podera sanar
erros ou falhas que ndo alterem a substancia das propostas, dos documentos e sua
validade juridica, mediante despacho fundamentado, registrado em ata e acessivel a
todos, atribuindo-lhes validade e eficdcia para fins de habilitagdo e classificagdo.

9.8. As normas disciplinadoras deste Aviso de Contratagdo Direta serdo sempre

interpretadas em favor da ampliagdo da disputa entre os interessados, desde que ndo

comprometam o interesse da Administragdo, o principio da isonomia, a finalidade e a

segurancga da contratagdo.

Defensoria Publica do Estado da Paraiba
Rua Deputado Barreto Sobrinho, 168, Tambia, Jodo Pessoa/PB - CEP: 58.020-680.

DPEPRC202503225V01

Assinado com senha por [DPE119280] [SENHA] JOSEANE BEZERRA DE OLIVEIRA em 09/12/2025 -

14:57hs e [DPE109421] [SENHA] ALAN DOUGLAS BARBOSA DE LIMA em 09/12/2025 - 14:57hs.

Documento N°: 8914011.80331235-2381 - consulta a autenticidade em
https://pbdoc.pb.gov.br/sigaex/public/app/autenticar?n=8914011.80331235-2381 v YPBdoc




Defensoria Publica
do Estado da Paraiba

9.9. Os fornecedores assumem todos os custos de preparagdo e apresentagdo de
suas propostas e a Administragdo ndo sera, em nenhum caso, responsavel por esses
custos, independentemente da condugao ou do resultado do processo de contratagdo.

9.10. Em caso de divergéncia entre disposi¢des deste Aviso de Contratagdo Direta e
de seus anexos ou demais pegas que compdem o processo, prevalecerd as deste Aviso.

9.11. Da sessdo publica sera divulgada em Ata no sistema eletrénico.

9.12. Integram este Aviso de Contratacdo Direta, para todos os fins e efeitos, os
seguintes anexos:

9.12.1. ANEXO | — Documentagdo exigida para Habilitagdo
9.12.2. ANEXO Il — Termo de Referéncia;

9.12.3. ANEXO Il — Minuta do Contrato;

Alan Douglas Barbosa de Lima
Chefe do Departamento de acompanhamento de Licitagdo, Contratos, Convénios e Compras

Defensoria Publica do Estado da Paraiba
Rua Deputado Barreto Sobrinho, 168, Tambia, Jodo Pessoa/PB - CEP: 58.020-680.

DPEPRC202503225V01

Assinado com senha por [DPE119280] [SENHA] JOSEANE BEZERRA DE OLIVEIRA em 09/12/2025 -

14:57hs e [DPE109421] [SENHA] ALAN DOUGLAS BARBOSA DE LIMA em 09/12/2025 - 14:57hs.

Documento N°: 8914011.80331235-2381 - consulta a autenticidade em
https://pbdoc.pb.gov.br/sigaex/public/app/autenticar?n=8914011.80331235-2381 v YPBdoc




Defensoria Publica
do Estado da Paraiba

ANEXO | - DOCUMENTAGAO EXIGIDA PARA HABILITACAO

1 Habilitagao juridica:

11 No caso de empresario individual, inscrigdo no Registro Publico de Empresas
Mercantis, a cargo da Junta Comercial da respectiva sede;

1.2 Em se tratando de Microempreendedor Individual — MEI: Certificado da
Condicdo de Microempreendedor Individual - CCMEI, cuja aceitacdo ficard
condicionada a verificagdo da autenticidade no sitio

www.portaldoempreendedor.gov.br;

1.3 No caso de sociedade empresaria ou empresa individual de responsabilidade
limitada - EIRELI: ato constitutivo, estatuto ou contrato social em vigor, devidamente
registrado na Junta Comercial da respectiva sede, acompanhado de documento
comprobatério de seus administradores;

1.4 Inscrigdo no Registro Publico de Empresas Mercantis onde opera, com
averbacdo no Registro onde tem sede a matriz, no caso de ser o participante
sucursal, filial ou agéncia;

1.5 No caso de sociedade simples: inscrigdo do ato constitutivo no Registro Civil
das Pessoas Juridicas do local de sua sede, acompanhada de prova da indicagdo dos
seus administradores;

1.6 Os documentos acima deverdo estar acompanhados de todas as alterages ou da
consolidagdo respectiva.

2 Regularidade fiscal, social e trabalhista:

2.1 Prova de inscri¢cdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro
de Pessoas Fisicas, conforme o caso;

2.2 prova de regularidade fiscal perante a Fazenda Nacional, mediante
apresentagdo de certiddo expedida conjuntamente pela Secretaria da Receita
Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN),
referente a todos os créditos tributarios federais e a Divida Ativa da Unido (DAU) por
elas administrados, inclusive aqueles relativos a Seguridade Social, nos termos da
Portaria Conjunta n? 1.751, de 02/10/2014, do Secretério da Receita Federal do
Brasil e da Procuradora-Geral da Fazenda Nacional.

2.3 Prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS);

2.4 Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho,
mediante a apresentagdo de certiddo negativa ou positiva com efeito de negativa,
nos termos do Titulo VII-A da Consolidagdo das Leis do Trabalho, aprovada pelo
Decreto-Lei n2 5.452, de 12 de maio de 1943;
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2.5 Prova de inscri¢do no cadastro de contribuintes estadual e municipal, relativo
ao domicilio ou sede do fornecedor, pertinente ao seu ramo de atividade e
compativel com o objeto contratual;

2.6 Prova de regularidade com a Fazenda Estadual do domicilio ou sede do
fornecedor, relativa a atividade em cujo exercicio contrata ou concorre;

2.7 Caso o fornecedor seja considerado isento dos tributos
estaduais ou municipais relacionados ao objeto contratual, devera
comprovar tal condicdo mediante a apresentacdo de declaragdo da
Fazenda respectiva do seu domicilio ou sede, ou outra equivalente, na
forma da lei;

3 Da Qualificagdo Técnica:

3.1 A empresa proponente devera apresentar:

3.1.1. O atestado ou declaragdo devera se referir a servigos prestados, no ambito de sua
atividade econdmica principal e/ou secunddaria, especificada em seu Contrato
Social e no Cadastro de Pessoas Juridicas da Receita Federal do Brasil — RFB;

3.1.2. Somente serdo aceitos atestados ou declaragdes de capacidade técnica expedidos
apds a conclusdo do respectivo Contrato ou decorrido no minimo um ano do inicio
de sua execugdo, exceto se houver sido firmado para ser executado em prazo
inferior;

3.1.3. Poderd ser admitida, para fins de comprovagdo de quantitativo minimo do servico,
a apresentagdo de diferentes atestados de servicos executados de forma
concomitante.

3.1.4. Os licitantes deverdo disponibilizar, quando solicitados, todas as informagdes
necessarias a comprovagdo da legitimidade dos atestados ou declaragbes de
capacidade técnica apresentados;

3.1.5. Ndo serdo considerados atestados decorrentes de subcontratacdo ou cessao;

3.1.6. Ndo serdo aceitos atestados emitidos pelo proponente em seu
préprio nome;
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ANEXO I
TERMO DE REFERENCIA

PROCESSO DPE-PRC-2025/03225

1. OBJETO

O presente Termo de Referéncia tem por objeto a contratacdo de empresa especializada em consultoria em
ciberseguranga, com comprovada experiéncia técnica e capacidade operacional, para realizar diagndstico de
maturidade, analise de vulnerabilidades, modelagem de ameacas, avaliagdo de riscos, elaboracdo de Plano
Estratégico de Cibersegurancga, defini¢cdo e implantagdo de controles e politicas de seguranc¢a da informagéo,
além de capacitagdo técnica e desenvolvimento de planos de resposta a incidentes, tudo em conformidade
com as melhores praticas de mercado e com normas e frameworks reconhecidos, tais como o NIST
Cybersecurity Framework 2.0, ISO/IEC 27001, entre outros aplicaveis.

A solugdo devera contemplar, de forma integrada, as seguintes entregas minimas:

° avaliagdo do nivel de maturidade em ciberseguranga da Defensoria Publica;

° mapeamento de ativos criticos, classificagdo da informagdo e identificagdo de vulnerabilidades técnicas
e organizacionais;

. analise e tratamento de riscos cibernéticos;

° modelagem de ameacgas e vetores de ataque;

° desenvolvimento de Plano Estratégico de Ciberseguranga, com roadmap de implementagdo e
priorizagdo baseada em risco;

° elaboragdo ou revisdo de politicas, normas, procedimentos e controles de seguranga da informagao;

° definicdo de métricas, indicadores e mecanismos de governanga de seguranga da informacao;

° capacitagdo e conscientizagdo dos servidores quanto as boas praticas de seguranga;

° elaboragdo de Plano de Resposta a Incidentes e de Plano de Continuidade/Recuperagéo;

° suporte técnico consultivo durante todo o periodo de execugao.

A contratagdo visa fortalecer a governanga de TI, elevar o nivel de seguranga da informagdo, garantir a
protecdo dos dados sensiveis tratados pela Defensoria Publica do Estado da Paraiba, assegurar a
conformidade com a Lei Geral de Prote¢do de Dados — LGPD (Lei n2 13.709/2018) e mitigar riscos
operacionais, juridicos e reputacionais decorrentes de incidentes cibernéticos.

2. JUSTIFICATIVA / CONTEXTUALIZAGAO E OBJETIVIDADE DA CONTRATACAO

A Defensoria Publica do Estado da Paraiba é responsavel por prestar assisténcia juridica integral e gratuita as
pessoas em situacdo de vulnerabilidade, lidando diariamente com informag&es altamente sensiveis, tais como
dados pessoais e processuais, laudos, provas, relatérios criminais e comunicagdes resguardadas por sigilo
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profissional. Tais informagdes constituem ativos estratégicos da instituicdo e sua protecdo é essencial para
garantir a integridade dos processos, a confianga dos assistidos e o pleno cumprimento da missdao
constitucional da Defensoria.

Nos ultimos anos, o cenario nacional e internacional registrou um crescimento exponencial de ataques
cibernéticos, incluindo vazamentos de dados, invasdes, sequestro digital (ransomware) e ataques
direcionados a instituicGes publicas. Tais eventos podem gerar graves danos operacionais, financeiros,
juridicos, reputacionais e sociais. No caso da Defensoria Publica, um incidente dessa natureza poderia resultar
em:

violagdo de direitos fundamentais dos assistidos;
comprometimento de informagdes sigilosas e estratégicas;
paralisacdo de servigos essenciais;

responsabilizagdo civil, administrativa e penal;
descumprimento da Lei Geral de Prote¢do de Dados — LGPD.

Nesse contexto, torna-se imprescindivel a adog¢do de medidas estruturadas de ciberseguranga, gestdo de
riscos, protecdo de dados e governanca de tecnologia, por meio de consultoria especializada capaz de avaliar
o ambiente atual, diagnosticar fragilidades, identificar ameagas, propor medidas corretivas e entregar um
plano estratégico de seguranga da informagdo alinhado as melhores praticas internacionais (NIST, ISO 27001,
CIS Controls).

3.  DESCRICAO DA SOLUGCAO

3.1. A solucdo proposta consiste na contratacdo de servigo de consultoria especializada em ciberseguranga,
com atuagdo estratégica, técnica e operacional, visando elevar o nivel de maturidade em seguranga da
informacgdo da Defensoria Publica do Estado da Paraiba, promover a protecdo de dados sensiveis e assegurar a
conformidade com a Lei Geral de Protegdo de Dados (LGPD) e demais normativos aplicaveis.

4.  ESPECIFICAGOES TECNICAS

As especificagbes técnicas para a contratagdo da consultoria especializada em ciberseguranga abrangem
atividades estratégicas e operacionais destinadas a elevar o nivel de prote¢do, maturidade e governanga de
segurancga da informacgdo na Defensoria Publica do Estado da Paraiba. A empresa contratada devera executar,
no minimo, os seguintes servigos, de forma integrada e conforme as melhores praticas internacionais.

4.1. Diagndstico e Avaliagdo de Maturidade
A contratada devera realizar um diagndstico completo contemplando:

° assessment de maturidade baseado em frameworks reconhecidos, especialmente o NIST Cybersecurity
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Framework 2.0;

° mapeamento de ativos criticos, fluxos de informacdo e classificagdo da informagao;
° analise de vulnerabilidades técnicas, processuais e organizacionais;

° revisdo das politicas, normativos e procedimentos de seguranga existentes;

. avaliagdo de conformidade com a LGPD, boas praticas de Sl e regimentos internos;
° identificagdo de lacunas de seguranga e riscos estruturais.

4.2. Andlise de Riscos e Modelagem de Ameacas

A consultoria devera desenvolver um processo estruturado de analise de riscos, contendo:

° identificacdo de ameacas relevantes ao contexto institucional;

° analise probabilistica de cendrios de ataques e respectivas consequéncias;
° quantificagdo de impactos sobre ativos criticos e servigos essenciais;

° modelagem de vetores de ataque especificos do ambiente da Defensoria;
° priorizagdo de riscos com base em probabilidade e impacto;

° recomendacgdes de controles de mitigacdo orientadas por risco.

A entrega incluira catdlogo de ameacas, matriz de riscos, documentagao técnica e recomendagdes.

4.3. Plano Estratégico de Ciberseguranca

A partir dos diagndsticos e analises realizadas, devera ser elaborado um Plano Estratégico de Ciberseguranca,

contendo:

° roadmap de implementagdo, com cronograma detalhado;

. especificagdes técnicas dos controles, ferramentas e solugdes recomendadas;
° diretrizes de governanga, responsabilidades e niveis de autoridade;

° definigdo de métricas, indicadores e niveis de desempenho (KPls);

° analise de custo-beneficio das medidas propostas;

° plano de continuidade, recuperagdo e resposta a incidentes;

° politicas, normas e procedimentos operacionais padronizados (POPs);

° programa de conscientizagdo e treinamento continuo em seguranga.

4.4. Relatério Executivo e Documentagdao Complementar

A contratada deverd entregar:

° sumadrio executivo contendo principais achados, riscos criticos e recomendagGes estratégicas;
° dashboard visual do nivel de maturidade atual e da evolugao esperada;
. analise comparativa com benchmarks e padrdes setoriais;
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° plano de agdo detalhado no formato 5W2H, contendo:

° What (o que sera executado),

° Why (justificativa técnica),

. Where (local/escopo),

° When (prazo),

° Who (responsavel),

° How (método),

° How Much (estimativa de investimentos);

° politicas de segurancga da informagdo customizadas;

. plano de resposta a incidentes e plano de gestdo de continuidade;
° documentagdo técnica e operativa referente a todos os processos analisados e implementados.

4.5. Conformidade Normativa e Aplicagdo de Frameworks

° A consultoria deverd fundamentar suas entregas nos seguintes referenciais:
. NIST CSF 2.0, incluindo as fungdes:

° Identificar,

° Proteger,

° Detectar,

. Responder,

° Recuperar;

. ISO/IEC 27001 e I1SO 27002, quando aplicavel;
° LGPD (Lei n® 13.709/2018);
° Normativos internos da Defensoria Publica e orientages de érgdos de controle.

As recomendagbes técnicas deverdo ser exequiveis, alinhadas a infraestrutura da Defensoria e acompanhadas
de estimativas de recursos, custos e prioridades.

5. VALOR DA CONTRAGAO

5.1. O valor total estimado da aquisi¢do dos servigos é de RS 8.000,00 (oito mil reais).

ITEM ESPECIFICACAO UNIDADE VALOR

Servigo de Consultoria Especializada em Ciberseguranga,
1 comdiagndstico e avaliagdo Servigo RS 8.000,00
* Assessment de maturidade em ciberseguranga baseado
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em
frameworks reconhecidos

* Mapeamento de ativos criticos e classificagdo de
informagdes

* Analise de vulnerabilidades técnicas e organizacionais
® Revisdo de politicas e procedimentos de seguranga
existentes

¢ Avaliacdo de conformidade com regulamentagbes
aplicdveiAndlise de Riscos e Modelagem de Ameagas

e |dentificagdo de ameacas relevantes ao contexto
organizacional

¢ Analise probabilistica de cenarios de ataque

e Quantificagdo de impactos nos negdcios e servigos
publicos

* Modelagem de vetores de ataque especificos

e Priorizagdo baseada em risco para direcionamento de
investimentos

4.3 Fase 3: Desenvolvimento do Plano Estratégico

¢ Roadmap de implementagdo com cronograma detalhado
e EspecificagGes técnicas de controles e solugGes
recomendadas

¢ Analise de custo-beneficio das medidas propostas

* Plano de governanca e estrutura de gestdo de
ciberseguranga

* Métricas e indicadores para monitoramento continuo
Relatério Executivo

Sumario executivo com principais achados e
recomendagGes

Dashboard visual do nivel de maturidade atual

Andlise comparativa com benchmarks setoriais
Roadmap estratégico de evolugdo

Plano de A¢do 5W2H Detalhado

Catalogo completo de ameagas identificadas

Matriz de riscos com probabilidade e impacto
Especificagbes técnicas de controles recomendados
Cronograma de implementacgao priorizado

Estimativas de investimento por categoria

Documentos Complementares

Politica de seguranca da informacdo customizada
Procedimentos operacionais padronizados (POPs)
Plano de resposta a incidentes

Programa de conscientizagdo em ciberseguranga
Metodologia e frameworks Framework Base - NIST
Cybersecurity

Framework 2.0
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Identificar desenvolvimento do entendimento
organizacional

para gerenciar riscos de ciberseguranca

Proteger implementagdo de salvaguardas apropriadas para
assegurar a prestagdo de servigos

Detectar desenvolvimento e implementagdo de atividades
para identificar ocorréncias de eventos de ciberseguranca
Responder desenvolvimento e implementagdo de
atividades apropriadas para agir em relagdo a incidentes
detectados

Recuperar desenvolvimento e implementagdo de
atividades apropriadas para manter planos de resiliéncia
Metodologia 5W2H

Cada recomendacdo é estruturada respondendo as
seguintes questdes:

What (O que): Identificagdo clara da ameaca e controles
necessarios

Why (Por que): Justificativa técnica baseada em impacto e
probabilidade

Where (Onde): Localizagdo e escopo de implementagdo
When (Quando): Cronograma e priorizagdo das agGes
Who (Quem): Responsaveis pela implementagdo e gestdo
How (Como): Metodologia e ferramentas para
implementagdo

How Much (Quanto): Estimativas de investimento e
recursos necessarios

6.0. JUSTIFICATIVA DO VALOR ESTIMADO DA CONTRATAGAO

6.1. O valor estimado para a presente contrata¢cdo, no montante de R$ 8.000,00 (oito mil reais), foi definido
com base em pesquisa de mercado, considerando os pregos praticados por empresas e profissionais
especializados em consultoria de ciberseguranca, com foco em diagndstico, avaliagdo de riscos,
recomendagdes técnicas e elaboragdo de plano estratégico em conformidade com a LGPD e frameworks
reconhecidos.

6.2. Foram analisados orgamentos coletados junto a fornecedores, bem como valores de referéncia extraidos
de contratagBes similares realizadas por érgdos publicos, os quais demonstraram significativa variagdo de
acordo com a abrangéncia das anadlises, a complexidade da infraestrutura tecnoldgica e o nivel de
especializagdo exigido.

6.3. Diante da natureza técnica do objeto, da necessidade institucional e da capacidade or¢camentaria da
Defensoria Publica do Estado da Paraiba, o valor de RS 8.000,00 (oito mil reais), mostra-se compativel e
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economicamente vantajoso, atendendo aos principios da economicidade, eficiéncia, proporcionalidade e
adequagdo orgamentaria, conforme previsto no art. 52 e art. 23 da Lei n2 14.133/2021.

6.4. O valor estimado contempla:

diagndstico preliminar da infraestrutura de TI;
avaliagdo de riscos e vulnerabilidades;
recomendagGes técnicas e plano de agao;
elaboragdo de relatério técnico;

orientagdes sobre conformidade com a LGPD;
suporte consultivo durante a execugdo.

Assim, a Administragdo entende que o valor estimado é suficiente, adequado e proporcional ao escopo
estabelecido no Termo de Referéncia, garantindo a viabilidade da contratagdo sem exceder os limites legais e
orcamentarios.

7. PAGAMENTO

7.1 A despesa decorrente da contratagdo correrd a conta de recursos préprios da Defensoria Publica do
Estado da Paraiba, devidamente consignados no orgcamento vigente, os quais serdo discriminados na
correspondente nota de empenho, observando-se a legislagdo aplicavel e a disponibilidade financeira da
instituicdo.

7.2 Registra-se, oportunamente, que os valores relativos a presente contratagdo somente serdo despendidos
conforme a efetiva execugdo dos servigos, mediante a entrega das etapas previstas no cronograma e a
validagdo dos produtos apresentados pela contratada.

7.3. Dessa forma, os pagamentos serdo realizados de acordo com a necessidade, demanda e etapas concluidas,
de modo a assegurar que a Defensoria Publica do Estado da Paraiba efetue desembolsos exclusivamente
proporcionalmente aos servicos efetivamente prestados, em consonancia com os principios da
economicidade, eficiéncia e boa gestdo dos recursos publicos.

8. PRAZO DE DISPONIBILIZAGAO E EXECUGAO DO SERVICO

8.1.0 prazo de disponibilizagcdo do servico é imediato, contado a partir do recebimento da ordem de servigco
ou documento equivalente expedido pela Defensoria Publica do Estado da Paraiba. A contratada devera
iniciar prontamente as atividades de diagnédstico, coleta de informagdes e planejamento das agbes de
cibersegurancga.

8.2.Por se tratar de servigo especializado em ciberseguranca, cuja natureza exige atendimento continuo, sob
demanda e resposta rdpida, considera-se como disponibilizagdo inicial do objeto a entrega e acesso imediato
as atividades previstas na primeira fase do projeto, incluindo a realizagdo do diagnéstico de maturidade,
analise preliminar de riscos e levantamento de vulnerabilidades.

Defensoria Publica do Estado da Paraiba
Sede Administrativa: Rua Deputado Barreto Sobrinho, 168 - Tambia, Joao Pessoa - PB, 58020-680

Assinado com senha por [DPE119280] [SENHA] JOSEANE BEZERRA DE OLIVEIRA em 09/12/2025 -
14:57hs e [DPE109421] [SENHA] ALAN DOUGLAS BARBOSA DE LIMA em 09/12/2025 - 14:57hs.
Documento N°: 8914011.80331235-2381 - consulta a autenticidade em
https://pbdoc.pb.gov.br/sigaex/public/app/autenticar?n=8914011.80331235-2381

DPEPRC202503225V01

v“VPBdoc



Defensoria Publica
do Estado da Paraiba

Apds essa disponibilizagdo inicial, a contratada devera assegurar a plena operacionalidade de todas as etapas
subsequentes, permitindo que a DPPB tenha acesso continuo as analises, recomendagdes, planos estratégicos
e suporte técnico durante todo o periodo contratual.

8.3.0s servigos serdo utilizados e pagos conforme a execugdo efetiva das etapas previstas no cronograma,
observando-se os produtos entregues, validados e aprovados pela Defensoria Publica. Cada fase concluida
serd objeto de analise técnica para fins de liberagdo de pagamento, garantindo assim que a DPPB desembolse
recursos apenas pelos servigos efetivamente prestados.

Apds a disponibilizagdo inicial, cabera a contratada garantir que todas as fases do trabalho — diagndstico,
andlise de riscos, modelagem de ameacgas, elaboragdo de documentos, planos e relatérios — sejam
integralmente acessiveis, permitindo a DPPB acompanhar, solicitar esclarecimentos e interagir com a
consultoria conforme a necessidade operacional.

8.4.0 prazo de entrega refere-se a habilitagdo e disponibilidade imediata para inicio dos trabalhos de
consultoria, assegurando o acesso continuo, ininterrupto e responsivo aos servigos técnicos contratados
durante todo o periodo pactuado, incluindo suporte consultivo, reunides técnicas, analises de seguranga e
entrega dos produtos estabelecidos no Termo de Referéncia.

9. FISCALIZACAO

9.1 Durante a vigéncia do contrato, o fornecimento dos servigos serdo sempre acompanhado e fiscalizado
pelo fiscal a ser designado pela Defensoria Publica do Estado da Paraiba. A omissdo, total ou parcial, da
fiscalizagdo ndo eximira o fornecedor, ora Contratado da integral responsabilidade pelos encargos ou servigos
que sdo de sua competéncia.

10.CONDICOES DE EXECUCAO DOS SERVICOS

10.1. A execugdo dos servicos ocorrera de forma continua, integrada e conforme demanda, devendo a
contratada garantir:

a) Disponibilidade integral das atividades previstas no objeto, incluindo diagnéstico de maturidade, andlise de
vulnerabilidades, modelagem de ameagas, avaliagdo de conformidade, elaboragdo de planos estratégicos,
politicas, POPs, relatdrios executivos e suporte técnico especializado.

b) Atendimento presencial e remoto, conforme a natureza de cada etapa, incluindo visitas técnicas as
unidades da Defensoria Publica, reunies estratégicas, workshops, entrevistas, treinamentos e sessdes virtuais
com uso de ferramentas seguras de comunicagao e colaboragdo.

c) Cumprimento rigoroso dos prazos estabelecidos no cronograma de execugdo, respeitando as etapas de
diagnostico, andlises, elaboragdo documental, entregas intermediarias e final, conforme o planejamento
aprovado pela DPPB.
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d) Sigilo, integridade, confidencialidade e prote¢do das informagodes, incluindo dados sensiveis e estratégicos
tratados durante a execugdo dos servicos, em conformidade com a LGPD, normas internas da Defensoria
Publica e boas praticas de seguranga da informagao.

e) Entrega de relatérios, pareceres técnicos, dashboards e documentos oficiais, devidamente assinados por
profissional habilitado, assegurando rastreabilidade, metodologia adotada, conclusdes e recomendagdes
técnicas.

f) Devolugao imediata de qualquer dado, documento ou informagao fornecida pela DPPB para execugdo dos
servigos, caso solicitado, garantindo que nao haja retencdo, cdpia indevida ou permanéncia de dados além do
periodo contratual.

g) Suporte técnico e consultivo permanente as unidades da Defensoria Publica, sempre que solicitado,
incluindo esclarecimentos, reunides de alinhamento, ajustes de documentagdo, orientagcbes sobre
conformidade e apoio em incidentes de seguranca da informagdo, quando pertinente.

10.2. Os servigos serdo prestados sob demanda, conforme as necessidades técnicas e operacionais dos
nucleos, setores e unidades administrativas da Defensoria Publica, sem obrigatoriedade de quantidade
minima de horas, entregas ou atendimentos, respeitando-se o escopo estabelecido no Termo de Referéncia e
as prioridades definidas pela Administragdo.

11. LOCAL DE PRESTAGAO DOS SERVICOS

11.1.0s servigos objeto deste Termo de Referéncia serdo prestados nas dependéncias da Defensoria Publica
do Estado da Paraiba, bem como remotamente, conforme a natureza e as necessidades de cada etapa da
consultoria.

A execucdo das atividades poderd ocorrer:

a) Presencialmente, quando necessaria a realizagdo de entrevistas, reunides técnicas, diagndsticos in loco,
avaliagOes da infraestrutura tecnoldgica, treinamentos e outras agées que exijam a presenga fisica da equipe
da contratada.

b) Remotamente, por meio de plataformas seguras de videoconferéncia, ferramentas de colaboragdo e
acesso remoto autorizado, para atividades como andlise documental, monitoragdo, elaboragéo de relatérios,
construgdo de politicas, revisdes técnicas e reunides de acompanhamento.

11.2. A Defensoria Publica devera disponibilizar os espagos, acessos e condi¢des necessarias para a realizagdo
das atividades presenciais, bem como garantir o acesso remoto seguro para atividades a serem executadas a
distancia.

12. DAS OBRIGAGOES DA CONTRATADA
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a) Disponibilizar integralmente todos os servigos previstos no objeto, incluindo: diagndstico de maturidade,
avaliagdo de vulnerabilidades, analise de riscos, modelagem de ameagas, elaboragdo de politicas e POPs,
construgdo do plano estratégico de ciberseguranca, suporte técnico especializado e demais produtos técnicos
descritos neste Termo de Referéncia.

b) Prestar os servicos de forma continua, regular, segura e tecnicamente fundamentada, garantindo a
integridade, confidencialidade e disponibilidade das informag¢des tratadas durante todas as fases da
consultoria.

c) Entregar relatorios técnicos, pareceres, dashboards e documentos oficiais, sempre que aplicavel,
observando exigéncias metodoldgicas, justificativas técnicas, rastreabilidade, metodologia adotada,
conclusdes e recomendagoes.

d) Cumprir rigorosamente os prazos estabelecidos no cronograma de execugdo, assegurando que cada etapa
(diagnostico, analises, documentos, relatérios e plano estratégico) seja concluida dentro dos marcos
temporais pactuados.

e) Garantir a confidencialidade e o sigilo absoluto sobre todas as informag&es acessadas, em conformidade
com a Lei Geral de Protegdo de Dados (LGPD), normas internas da Defensoria Publica e demais legislagdes
pertinentes.

f) Disponibilizar plataformas, ferramentas ou metodologias aplicaveis ao diagndstico, gestdo de riscos e
elaboragdo de solugdes, sempre com uso de tecnologias e praticas reconhecidas no campo da ciberseguranca.

g) Fornecer suporte técnico e consultivo as unidades da Defensoria Publica, sempre que solicitado,
esclarecendo duvidas, orientando sobre recomendacgdes, revisando documentos, realizando reunides de
alinhamento técnico e ajustando entregas conforme necessidade institucional.

h) Manter equipe técnica qualificada e especializada, com profissionais certificados e aptos a atender
presencialmente e remotamente as demandas da DPPB, quando necessario para execugdo das atividades
previstas.

i) Apresentar relatdrios periddicos, quando solicitado, contendo informagdes sobre atividades executadas,
riscos identificados, vulnerabilidades criticas, recomendagdes, status das a¢des e indicadores de evolugao.

j) Cumprir integralmente as disposigdes legais, regulatdrias e contratuais, incluindo a Lei n? 14.133/2021, a
LGPD, boas praticas de seguranca da informagdo (NIST CSF 2.0, ISO 27001/27002) e normas internas da
Defensoria Publica.

13. OBRIGAGOES DA CONTRATANTE

13.1. A contratante devera:
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a) Realizar as postagens conforme regras e orientacGes da ECT, observando peso, dimensdes e demais
exigéncias técnicas.

b) Acompanhar os servigos prestados e informar imediatamente a contratada qualquer irregularidade, atraso,
extravio ou inconsisténcia.

c) Designar fiscais do contrato para monitorar e controlar a execugdo contratual, conforme legislagéo vigente.

d) Realizar os pagamentos devidos conforme os servigos efetivamente prestados, mediante apresentacdo de
documentagao fiscal e comprovagdo de execugao.

e) Fornecer a contratada informagGes e documentos necessarios a correta prestagdo dos servigos.

f) Encaminhar demandas, solicitagées e duvidas por meio dos canais oficiais definidos no contrato.

14. SANCOES ADMINISTRATIVAS

14.1 Comete infragdo administrativa nos termos da Lei n2 14.133, de 2021, a CONTRATADA que:

a) dar causa a inexecugdo parcial do contrato;

b) dar causa a inexecugdo parcial do contrato que cause grave dano a Administragdo, ao funcionamento dos
servigos publicos ou ao interesse coletivo;

c) dar causa a inexecugdo total do contrato;

d) ndo manter a proposta, salvo em decorréncia de fato superveniente devidamente justificado;

e) ensejar o retardamento da execugdo ou da entrega do objeto sem motivo justificado;

f) apresentar declaragdo ou documentagao falsa exigida para o certame ou prestar declaragdo falsa durante a
licitagdo ou a execugdo do contrato;

g) fraudar a licitagdo ou praticar ato fraudulento na execugao do contrato;

h) comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;

i) praticar atos ilicitos com vistas a frustrar os objetivos da licitagdo;

h) praticar ato lesivo previsto no art. 52 da Lei n2 12.846, de 12 de agosto de 2013.

14.2. Pela inexecugdo total ou parcial do objeto a Administragdao pode aplicar a CONTRATADA as seguintes
sangoes:

14.3. Adverténcia por escrito, quando do ndo cumprimento de quaisquer das obrigagGes contratuais
consideradas faltas leves, assim entendidas aquelas que ndo acarretam prejuizos significativos para o servico
contratado;

14.3.1. Multa de:
a) 0,1% (um décimo por cento) até 0,2% (dois décimos por cento) por dia sobre o valor contratado em caso de
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atraso na execugdo dos servigos, limitada a incidéncia a 30 (trinta)dias. Apds o décimo quinto dia e a critério
da Administragdo, no caso de execu¢do com atraso, poderd ocorrer a ndo aceitagdo do objeto, de forma a
configurar, nessa hipdtese, inexecugdo total da obrigagdo assumida, sem prejuizo da rescisdo unilateral da
avenga;

b) 0,1% (um décimo por cento) até 10% (dez por cento) sobre o valor contratado, em caso de atraso na
execucdo do objeto, por periodo superior ao previsto no subitem acima, ou de inexecugdo parcial da
obrigagdo assumida;

¢) 0,1% (um décimo por cento) até 15% (quinze por cento) sobre o valor contratado, em caso de inexecugdo
total da obrigagdo assumida;

14.3.2. Suspensdo de licitar e impedimento de contratar com o drgdo, entidade ou unidade administrativa
pela qual a Administragdo Publica opera e atua concretamente, pelo prazo de até dois anos;

14.3.3. Sangdo de impedimento de licitar e contratar com 6rgdos e entidades da Unido, como consequente
descredenciamento junto aos sistemas de controle pelo prazo de até cinco anos;

14.3.4. Declaragdo de idoneidade para licitar ou contratar com a Administragdo Publica, enquanto perdurarem
os motivos determinantes da punigdo ou até que seja promovida a reabilitagdo perante a prépria autoridade
que aplicou a penalidade, que serd concedida sempre que a Contratada ressarcir a Contratante pelos prejuizos
causados;

14.3.5. Para efeito de aplicagdo de multas, as infragdes sdo atribuidos graus, de acordo comas tabelas 1 e 2:

Tabela 1
GRAU CORRESPONDENCIA
1 0,2% ao dia sobre o valor mensal do
contrato
2 0,4% ao dia sobre o valor mensal do
contrato
3 0,8% ao dia sobre o valor mensal do
contrato
4 1,6% ao dia sobre o valor mensal do
contrato
Tabela 2
INFRACAO
ITE DESCRIG GRA
M AQ U
1 Suspender ou interromper, salvo motivo de forga maior ou caso fortuito, 04
0S servicos contratuais por dia e por unidade de atendimento;

Para os itens a seguir, deixar
de:

3 Cumprir determinacdo formal ou instrugdo complementar do érgao 02

fiscalizador, por ocorréncia;

Cumprir quaisquer dos itens do Projeto Basico ou do Contrato ndo
4 previstos nesta tabela de multas, apds reincidéncia formalmente 03
notificada pelo orgao fiscalizador, por item e por ocorréncia;
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14.4. As multas estabelecidas no subitem anterior podem ser aplicadas isolada ou cumulativamente, ficando o
seu total limitado a 10% (dez por cento) do valor contratado, sem prejuizo de perdas e danos cabiveis, nos
termos da legislagdo em regéncia.

14.5. As importancias relativas a multas serdo descontadas do pagamento porventura devido a Contratada, ou
efetuada a sua cobranga na forma prevista em lei.

14.6. A aplicagdo de qualquer das penalidades previstas realizar-se-4 em processo administrativo que
assegurara o contraditério e a ampla defesa, observando-se o procedimento previsto na Lei n°® 14.133, de
2021, e subsidiariamente na Lei n° 9.784, de 1999.

15. GESTAO E FISCALIZACAO DO CONTRATO

a) A gestdo e fiscalizagdo do contrato serdo realizadas por servidores designados pela Defensoria Publica, nos
termos da Lei n? 14.133/2021.

b) Compete ao fiscal do contrato:
acompanhar a execug¢do dos servigos;

. solicitar esclarecimentos e registrar ocorréncias;
. propor a aplicagdo de penalidades quando necessario.

c) A fiscalizagdo ndo exclui nem reduz a responsabilidade da contratada pela plena execugdo dos servigos.

d) O fiscal do contrato atesta o recebimento em até 05 (cinco) dias uteis.

16. PENALIDADES

16.1. A contratada estara sujeita as penalidades previstas na Lei n2? 14.133/2021 e no contrato, em caso de:

a) atraso injustificado na execugdo dos servigos;

b) falhas recorrentes ou ma prestacéo;

c) descumprimento dos prazos de entrega préprios da modalidade;
d) ndo observancia das clausulas contratuais;
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e) descumprimento das normas de sigilo e integridade postal;
f) omissdo de informagdes relevantes a execugdo dos servigos.

16.2. As penalidades poderao incluir, conforme gravidade:

. adverténcia;

. multa;

. impedimento de licitar e contratar com o Estado, quando cabivel;
. rescisdo contratual.

18.3. A aplicagdo sera precedida de processo administrativo com garantia ampla de defesa.

18. ADEQUACAO ORCAMENTARIA

18. 1. A presente contratagdo ndo se encontra prevista no Plano Anual de Contratagdes (PCA) da Defensoria
Publica do Estado da Paraiba para o exercicio vigente.

18.2. A demanda refere-se a necessidade de contratagdo de consultoria especializada em ciberseguranga,
servigo essencial para protegdo dos ativos tecnoldgicos, dos dados sensiveis tratados pela instituicdo e da
conformidade com a Lei Geral de Proteg¢do de Dados (LGPD).

Contudo, apesar da relevancia estratégica do objeto, verificou-se, mediante consulta, que a contratagdo ndo
estava prevista no ciclo orgamentario nem incluida no Planejamento Anual de Contratagdes — PCA, embora
represente necessidade real, atual e urgente para o adequado funcionamento da infraestrutura tecnoldgica e
da governanga institucional.

18.3. A excegdo ao PCA estd devidamente fundamentada na necessidade de atender a uma demanda
indispensavel, que objetiva reforgar a seguranga da informagdo, mitigar riscos cibernéticos, garantir a
continuidade dos servigos prestados a populagao e resguardar o tratamento de dados sensiveis.

Diante do caréter essencial do servigo e de sua conexao direta com a protegdo institucional, faz-se necessaria
sua inclusdo posterior no PCA, de modo a assegurar alinhamento ao planejamento estratégico, a gestdo
orgcamentaria e a continuidade das atividades essenciais da Defensoria Publica.

19. PREVISAO NO PLANO ANUAL DE CONTRATAGAO - PCA

19.1.A demanda n&o estava prevista no Plano Anual de ContratagGes (PCA). Contudo, a necessidade de agdes
de seguranca da informacdo e ciberseguranca ja vinha sendo identificada e executada de forma pontual em
exercicios anteriores, seja por meio de medidas internas, auditorias isoladas ou a¢Ges corretivas emergenciais.

19.2. Tal contexto configura uma situagdo excepcional para a Defensoria Publica do Estado da Paraiba,
considerando que a protecdo de dados sensiveis e a conformidade com a LGPD constituem obrigacao
permanente da institui¢do.
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19.3. Embora a contratagdo ndo tenha sido previamente incluida no PCA, a urgéncia em atender as
necessidades da Coordenagdo Administrativa, da area de Tl e das unidades operacionais, garantindo a
continuidade da gestdo segura das informagdes institucionais, impde a necessidade de inser¢do dessa
contratacdo no PCA, a fim de regularizar o planejamento e alinhar o servigo as diretrizes estratégicas da
Administragado.

19.4. A contratagdo de consultoria especializada em ciberseguranga apresenta-se como medida necessaria,
recorrente e plenamente justificavel, assegurando a manutenc¢do da qualidade, regularidade e eficiéncia dos
servigos prestados pela Defensoria Publica.

Trata-se de contratagdo essencial para:

proteger dados pessoais e sensiveis;

prevenir incidentes de segurancga;

atender a LGPD;

reduzir riscos operacionais;

garantir a continuidade dos servigos essenciais.

19.5. Assim, a contratagdo fortalece a governanga digital, o cumprimento de obrigacGes legais e a protegdo
das informagdes que sustentam a gestdo processual, administrativa e institucional da DPPB.

19.6. A contratagdo direta de servigos especializados em ciberseguranga constitui agdo indispensavel,
previsivel e alinhada ao interesse publico, assegurando a plena operacionalidade da Defensoria Publica.

19.7. Dada a natureza critica da seguranga da informacgdo e a necessidade de resposta imediata a riscos
cibernéticos, a contratagdo se enquadra como excegdo justificavel, fundamentada nos principios da:

continuidade do servigo publico,

economicidade,

eficiéncia administrativa,

mitigacdo de riscos institucionais,

protecdo de dados e de direitos fundamentais dos assistidos.

20. FORMALIZAGCAO DO PROCESSO

A formalizacdo do presente processo observara os requisitos previstos na Lei n2 14.133/2021, especialmente
no que se refere a contratagao direta por dispensa de licitagdao, conforme autorizado pelos art. 75, Inciso Il.

20.1. Fundamentagdo da Dispensa

A contratagdo da consultoria especializada em ciberseguranga enquadra-se em hipdtese de dispensa de
licitagdo, em razdo:
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a) da natureza altamente especializada do objeto, que exige conhecimento técnico especifico e atuagdo por
profissionais qualificados;

b) da urgéncia em implementar medidas de seguranga da informagdo, considerando a protegdo de dados
pessoais e sensiveis tratados pela Defensoria Publica;

c) da necessidade de mitigagdo imediata de riscos tecnoldgicos, incidentes cibernéticos e vulnerabilidades
estruturais que podem comprometer o funcionamento institucional;

d) da inexisténcia de tempo habil para realizacdo de procedimento licitatério sem risco a continuidade do
servigo publico e a protegdo de dados.

21. DAS DISPOSICOES FINAIS

21.1 Fica estabelecido o foro da Cidade de Jodo Pessoa para dirimir quaisquer controvérsias, quando estas
ndo puderem ser solucionadas de forma consensual.

21.2 Os casos omissos serao resolvidos pelas partes contratantes de comum acordo, tomando-se como base
a Lei 14.133/2021.

Jacqueline Chacon de Almeida Ricardo de Almeida Fernandes
Equipe de Planejamento e Contratagao Equipe de Planejamento e Contratagao
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ANEXO Il
MINUTA DE CONTRATO

CONTRATO N° 0___/2025 - DPPB

CONTRATO ADMINISTRATIVO QUE, ENTRE SI,
CELEBRAM A DEFENSORIA PUBLICA DO
ESTADO DA PARAIBA E A EMPRESA , NA
FORMA ABAIXO:

Pelo presente instrumento de contrato, de um lado a DEFENSORIA PUBLICA DO ESTADO DA
PARAIBA, entidade inscrita no CNPJ sob n2 10.733.319/0001-80, com sede na Rua Deputado
Barreto Sobrinho, n? 168 - Tambia, Jodo Pessoa - PB, CEP: 58020-680, neste ato
representada por sua DEFENSORA PUBLICA GERAL DO ESTADO, MARIA MADALENA
ABRANTES SILVA, brasileira, casada, residente e domiciliada nesta capital, doravante
denominada CONTRATANTE e; do outro lado, a empresa , pessoa
juridica de direito privado, inscrita no CNPJ sob n¢ , localizada na
neste ato por seu Representante, , resolvem celebrar o presente
contrato, baseado no Processo Administrativo n° DPE-PRC-2025/03225, decorrente da
Dispensa de Licitagdo n2 19/2025 e em observancia as disposi¢des da Lei n? 14.133/21 e
alterag0es posteriores, mediante as seguintes clausulas e condi¢Ses a seguir enunciadas:

CLAUSULA PRIMEIRA - OBJETO
1.1- O objeto do presente instrumento é a contratagdo de servigos de consultoria
especializada em ciberseguranga, conforme as condi¢Ges estabelecidas no Termo de

Referéncia.

1.2 - Objeto da contratagdo:

ITEM ESPECIFICAGAO UNIDADE VALOR

1 Servigo de Consultoria | SERVICOS
Especializada em Cibersegurancga,
com diagndstico e avaliagdo e
Assessment de maturidade em
ciberseguranga  baseado em
frameworks reconhecidos 3
Mapeamento de ativos criticos e
classificacdo de informagdes e
Analise de vulnerabilidades
técnicas e organizacionais e
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Revisdo de politicas e
procedimentos de seguranca
existentes e  Avaliagdo de
conformidade com
regulamentagdes aplicaveis
Analise de Riscos e Modelagem de
Ameacas ¢ Identificagdo de
ameacas relevantes ao contexto
organizacional . Analise
probabilistica de cenarios de
ataque e Quantificagdio de
impactos nos negdcios e servigos
publicos ¢ Modelagem de vetores
de ataque especificos .
Priorizagdo baseada em risco para
direcionamento de investimentos
4.3 Fase 3: Desenvolvimento do
Plano Estratégico ¢ Roadmap de
implementagdo com cronograma
detalhado . EspecificagGes
técnicas de controles e solugGes
recomendadas e Andlise de custo-
beneficio das medidas propostase
Plano de governanga e estrutura
de gestdo de ciberseguranca e
Métricas e indicadores para
monitoramento continuo
Relatério  Executivo ~ Sumdrio
executivo com principais achados
e recomendagdes Dashboard
visual do nivel de maturidade
atual Analise comparativa com
benchmarks setoriais Roadmap
estratégico de evolucdo Plano de
Agdo 5W2H Detalhado Catédlogo

investimento por categoria

completo de ameagas

identificadas Matriz de riscos com

probabilidade e impacto ]
Especificagbes técnicas de =
controles recomendados |
Cronograma de implementagdo =
priorizado Estimativas de =

Documentos Complementares
Politica de  segurangca da
informacdo customizada
Procedimentos operacionais

padronizados (POPs) Plano de
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resposta a incidentes Programa
de conscientizagao em
ciberseguranga Metodologia e
frameworks Framework Base -
NIST Cybersecurity Framework 2.0
Identificar desenvolvimento do
entendimento organizacional para
gerenciar riscos de ciberseguranca
Proteger implementagdo de
salvaguardas apropriadas para
assegurar a prestacdo de servigos
Detectar  desenvolvimento e
implementagdo de atividades para
identificar ocorréncias de eventos
de ciberseguranca Responder
desenvolvimento e
implementagdo de atividades
apropriadas para agir em relagdo
a incidentes detectados
Recuperar desenvolvimento e
implementagdo de atividades
apropriadas para manter planos
de resiliéncia Metodologia 5W2H
Cada recomendacdo é estruturada
respondendo as seguintes
questdes: What (O  que):
Identificagdo clara da ameacga e
controles necessarios  Why (Por
que): Justificativa técnica baseada
emimpacto e  probabilidade
Where (Onde): Localizagdo e
escopo de implementagdo When
(Quando): Cronograma e
priorizagdo das agdes Who
(Quem): Responsaveis pela
implementagdo e gestdo How
(Como): Metodologia e
ferramentas para implementagao
How Much (Quanto): Estimativas
de investimento e recursos
necessarios.

1.2 - Vinculam e ficam fazendo parte integrante, independentemente de transcri¢do, os
documentos:

A) O Termo de Referéncia;
B) Aviso de Dispensa Eletronica n°019/2025 e seus anexos;
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C) Proposta de Pregos apresentada pela CONTRATADA;
D) Eventuais anexos dos documentos supracitados.

CLAUSULA SEGUNDA - DA VIGENCIA E PRORROGAGAO

2.1 -0 prazo de vigéncia da contratagdo é de 12 (doze) meses, contados da data da assinatura
do termo contratual, na forma do art.105 da Lei n2 14.133/2021.

2.2 - A prorrogacgdo de que trata esse item é condicionada a avaliagdo, por parte do Gestor
do Contrato, da vantajosidade da prorrogagdo, a qual devera ser realizada motivadamente,
com base no histérico de Gestdo do Contrato, nos principios da manutengdo da necessidade,
economicidade e oportunidade da contratagcdo e nos demais aspectos que forem julgados
relevantes, atentando, ainda, para o cumprimento dos seguintes requisitos:

2.2.1- Estar formalmente demonstrado no processo que a forma de prestagdo dos
servigos tem natureza continuada;

2.2.2 - Seja juntado relatério que discorra sobre a execugdo do contrato, com
informag0es de que os servigos tenham sido prestados regularmente;

2.2.3 - Seja juntada justificativa e motivo, por escrito, de que a Administragao
mantém interesse na realizagdo do servico;

2.3.4 - Haja manifestacdo expressa do CONTRATADO informando o interesse na
prorrogacao;

2.3.5 - Seja comprovado que o CONTRATADO mantém as condigdes iniciais de
habilitacdo; e

2.3. O CONTRATADO nao tem direito subjetivo a prorrogagdo contratual.
2.4. A prorrogacao de contrato devera ser promovida mediante celebragdo de termo aditivo.

2.5. Nas eventuais prorrogagdes contratuais, os custos ndo renovaveis ja pagos ou
amortizados ao longo do primeiro periodo de vigéncia da contratacdo deverdo ser reduzidos
ou eliminados como condi¢do para a renovagao.

2.6. O contrato ndo podera ser prorrogado quando o CONTRATADO tiver sido penalizado nas
sangdes de declaragdo de inidoneidade ou impedimento de licitar e contratar com poder
publico, observadas as abrangéncias de aplicagdo.

CLAUSULA TERCEIRA — EXECUGAO E GESTAO CONTRATUAIS

Defensoria Publica do Estado da Paraiba
Sede Administrativa: Rua Deputado Barreto Sobrinho, 168 - Tambid, Jodo Pessoa - PB, 58020-680

DPEPRC202503225V01

Assinado com senha por [DPE119280] [SENHA] JOSEANE BEZERRA DE OLIVEIRA em 09/12/2025 -

14:57hs e [DPE109421] [SENHA] ALAN DOUGLAS BARBOSA DE LIMA em 09/12/2025 - 14:57hs.

Documento N°: 8914011.80331235-2381 - consulta a autenticidade em
https://pbdoc.pb.gov.br/sigaex/public/app/autenticar?n=8914011.80331235-2381 v YPBdoc




Defensoria Publica
do Estado da Paraiba

3.1 - O regime de execugdo contratual, os modelos de gestdo e de execugdo, assim como os
prazos e condigdes de conclusdo, entrega, observagdo e recebimento provisdrio e definitivo
dos objetos constam no Termo de Referéncia, anexo a este Contrato.

CLAUSULA QUARTA — SUBCONTRATACAO

4.1 - N3o serd admitida a subcontratagdo do objeto contratual.

CLAUSULA QUINTA - PRECO

5.1 - O valor global estimado da contratagdo é de , valor fixo e
irreajustavel pelo periodo do contrato, transcrito da proposta de prego apresentada pela
CONTRATADA, entendido este como prego justo e suficiente para a total execugdo do objeto
deste Contrato.

5.2 - No valor acima estdo incluidas todas as despesas ordinarias diretas e indiretas
decorrentes da execugdo do objeto, inclusive tributos e/ou impostos, encargos sociais,
trabalhistas, previdenciarios, fiscais e comerciais incidentes, taxa de administragdo, frete,
seguro e outros necessdarios ao cumprimento integral do objeto da contratacdo.

CLAUSULA SEXTA - DO PAGAMENTO
6.1 - O prazo para pagamento ao contratado e demais condicGes a ele referentes
encontram-se definidos no Termo de Referéncia, anexo a este contrato.

CLAUSULA SETIMA — REAJUSTE

7.1 - Os pregos inicialmente contratados sdo fixos e irreajustaveis no prazo de um ano,
contado da data do orgamento estimado.

7.2 - Apds o interregno de um ano, e independentemente de pedido do contratado, os
pregos iniciais serdo reajustados, mediante a aplicagcdo, pelo contratante, do IPCA,
exclusivamente para as obrigag0es iniciadas e concluidas apds a ocorréncia da anualidade.

7.3 - Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado
a partir dos efeitos financeiros do ultimo reajuste.

7.4 - No caso de atraso ou ndo divulgagdo do(s) indice (s) de reajustamento, o contratante
pagard ao contratado a importancia calculada pela ultima variagdo conhecida, liquidando a
diferenga correspondente tdo logo seja(m) divulgado(s) o(s) indice(s) definitivo(s).

7.5 - Nas aferig@es finais, o(s) indice(s) utilizado(s) para reajuste sera(do), obrigatoriamente,
o(s) definitivo(s).
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7.6 - Caso of(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de
qualquer forma ndo possa(m) mais ser utilizado(s), serd(do) adotado(s), em substitui¢do, o(s)
que vier(em) a ser determinado(s) pela legislagdo entdo em vigor.

7.7 - Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo
indice oficial, para reajustamento do prego do valor remanescente, por meio de termo
aditivo.

7.8 - O reajuste sera realizado por apostilamento.

CLAUSULA OITAVA - OBRIGAGOES DO CONTRATANTE

8.1 - As obrigagdes do contratante se encontram definidas no Termo de Referéncia, anexo a
este contrato.

CLAUSULA NONA - OBRIGAGOES DO CONTRATADO

9.1 - As obrigagGes do contratado se encontram definidas no Termo de Referéncia, anexo a
este contrato.

CLAUSULA DECIMA - GARANTIA DE EXECUGCAO

10.1 - Nao havera exigéncia de garantia contratual da execugdo.

CLAUSULA DECIMA PRIMEIRA - INFRAGOES E SANGOES ADMINISTRATIVAS

11.1 - As regras acerca de infragGes e san¢Oes administrativas referentes a execugdo do
contrato sdo aquelas definidas no Termo de Referéncia, anexo a este Contrato.

CLAUSULA DECIMA SEGUNDA — DA EXTINGAO CONTRATUAL

12.1 - O contrato sera extinto quando cumpridas as obrigacdes de ambas as partes,
ainda que isso ocorra antes do prazo estipulado para tanto.

12.2 - Se as obrigagdes ndo forem cumpridas no prazo estipulado, a vigéncia ficard
prorrogada até a conclusdo do objeto, caso em que devera a Administragdo providenciar a
readequacdo do cronograma fixado para o contrato.

12.2.1 Quando a ndo conclusdo do contrato referida no item anterior decorrer de culpa do
contratado:
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a) ficard ele constituido em mora, sendo-lhe aplicdveis as respectivas sangdes
administrativas e
b) podera a Administracdo optar pela extingdo do contrato e, nesse caso, adotard as

medidas admitidas em lei para a continuidade da execugdo contratual.

CLAUSULA DECIMA TERCEIRA — DOTACAO ORCAMENTARIA

13.1 - As despesas para pagamento deste contrato correrdo a conta do recurso da seguinte
Dotagdo Orgamentdria:

114101.03.126.5046.4219.339040.500.

CLAUSULA DECIMA QUARTA — DOS CASOS OMISSOS

14.1 - Os casos omissos serdo decididos pelo contratante, segundo as disposi¢des contidas
na Lei n2 14.133, de 2021, e demais normas federais aplicaveis e,subsidiariamente, segundo
as disposigdes contidas na Lei n2 8.078, de 1990 — Cddigo de Defesa do Consumidor — e
normas e principios gerais dos contratos.

CLAUSULA DECIMA QUINTA — ALTERAGOES

15.1 - Eventuais alteragdes contratuais reger-se-do pela disciplina dos arts. 124 e
seguintes da Lei n2 14.133, de 2021.

15.2 - O contratado é obrigado a aceitar, nas mesmas condi¢cGes contratuais, os
acréscimos ou supressdes que se fizerem necessarios, até o limite de 25% (vinte e cinco por
cento) do valor inicial atualizado do contrato.

15.3 - As alteragGes contratuais deverdo ser promovidas mediante celebragdo de termo
aditivo, submetido a prévia aprovagdo da consultoria juridica do contratante, salvo nos casos
de justificada necessidade de antecipagdo de seus efeitos, hipdtese em que a formalizagdo
do aditivo devera ocorrer no prazo maximo de 1 (um) més (art. 132 da Lei n2 14.133, de
2021).

15.4 - Registros que ndo caracterizam alteragdo do contrato podem ser realizados por
simples apostila, dispensada a celebragdo de termo aditivo, na forma do art. 136 da Lei n2
14.133, de 2021.

CLAUSULA DECIMA SEXTA- OBRIGACOES PERTINENTES A LGPD
16.1. As partes deverdo cumprir a Lei n2 13.709, de 14 de agosto de 2018 (LGPD), quanto a

todos os dados pessoais a que tenham acesso em razdo do certame ou do contrato
administrativo que eventualmente venha a ser firmado, a partir da apresentagdo da
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proposta no procedimento de contratagdo, independentemente de declaragdo ou de
aceitagdo expressa.

16.2. Os dados obtidos somente poderdo ser utilizados para as finalidades que justificaram
seu acesso e de acordo com a boa-fé e com os principios do art.62 daLGPD.

10.3. E vedado o compartilhamento com terceiros dos dados obtidos fora das hipdteses
permitidas emLei.

16.4. A Administragdo devera ser informada no prazo de 5(cinco) dias Uteis sobre todos os
contratos de suboperagdo firmados ou que venham a ser celebrados pelo Contratado.

16.5. Terminado o tratamento dos dados nos termos do art. 15 da LGPD, é dever do
contratado elimina-los, com excegdo das hipdteses do art. 16 da LGPD, incluindo aquelas
em que houver necessidade de guarda de documentagdo para fins de comprovagdo do
cumprimento de obrigagOes legais ou contratuais e somente enquanto ndo prescritas essas
obrigacdes.

16.6. E dever do contratado orientar e treinar seus empregados sobre os deveres,
requisitos e responsabilidades decorrentes da LGPD.

16.7. O Contratado devera exigir de suboperadores e subcontratados o cumprimento dos
deveres da presente cldusula, permanecendo integralmente responsavel por garantir sua
observancia.

16.8. O Contratante poderd realizar diligéncia para aferir o cumprimento dessa clausula,
devendo o Contratado atender prontamente eventuais pedidos de comprovagdo
formulados.

16.9. O Contratado deverd prestar, no prazo fixado pelo Contratante, prorrogével
justificadamente, quaisquer informagdes acerca dos dados pessoais para cumprimento da
LGPD, inclusive quanto a eventual descarte realizado.

16.10. Bancos de dados formados a partir de contratos administrativos, notadamente
aqueles que se proponham a armazenar dados pessoais, devem ser mantidos em ambiente
virtual controlado, com registro individual rastreavel de tratamentos
realizados(LGPD,art.37), com cada acesso, data, horario e registro da finalidade, para efeito
de responsabilizagdo, em caso de eventuais omissdes, desvios ou abusos.

16.10.1. Os referidos bancos de dados devem ser desenvolvidos em formato
interoperavel, a fim de garantir a reutilizacdo desses dados pela Administragdo nas
hipoteses previstas na LGPD.

16.11. O contrato estd sujeito a ser alterado nos procedimentos pertinentes ao tratamento
de dados pessoais, quando indicado pela autoridade competente, em especial a ANPD por
meio de opinides técnicas ou recomendagdes, editadas na forma da LGPD.
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CLAUSULA DECIMA SEXTA — PUBLICACAO

16.1 - Incumbird ao contratante divulgar o presente instrumento no Portal Nacional de
Contratagdes Publicas (PNCP), na forma prevista no art. 94 da Lei 14.133, de 2021, bem
como no respectivo sitio oficial na Internet, em atengdo ao art. 91, caput, da Lei n.2 14.133,
de 2021, e ao art. 82, §29, da Lei n. 12.527, de 2011, c/c art. 72, §39, inciso V, do Decreto n.
7.724, de 2012.

CLAUSULA DECIMA SETIMA — FORO

17.1 - Fica eleito o Foro da Cidade de Jodo Pessoa, Estado da Paraiba, como o competente
para dirimir questdes decorrentes do cumprimento deste contrato, renunciando as partes a
qualquer outro, por mais privilegiado que seja.

E, por estarem assim justas e acordadas, firmam as partes o presente instrumento em 02
(duas) vias de igual teor e forma, para que produza os efeitos juridicos.

Jodo Pessoa-PB, data da ultima assinatura eletroénica.

Maria Madalena Abrantes Silva
DEFENSORIA PUBLICA DO ESTADO DA PARAIBA
CONTRATANTE

Fornecedor
CONTRATADA
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