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DEFENSORIA PUBLICA DO ESTADO DA PARAIBA

Ref: AVISO DEDISPENSAELETRONICA N° 018/2025
PROCESSOADMINISTRATIVO N.° DPE-PRC-2025/03225

PROPOSTA COMERCIAL

Prezados Senhores,

A empresa BID COMERCIO E SERVICOS EM TECNOLOGIA DA INFORMAGAO LTDA., abaixo
identificada, apresenta proposta comercial referente Contratacdao de empresa especializada
em consultoria em ciberseguranca, com comprovada experiéncia técnica e capacidade
operacional, para realizar diagnostico de maturidade, anadlise de vulnerabilidades,
modelagem de ameacgas, avaliacdo de riscos, elaboracdo de Plano Estratégico de
Ciberseguranca, definicdo e implantacdo de controles e politicas de seguranca da
informacgdo, além de capacitagdo técnica e desenvolvimento de planos de resposta a
incidentes, tudo em conformidade com as melhores praticas de mercado e com normas e
frameworks reconhecidos, tais como o NIST Cybersecurity Framework 2.0, ISO/IEC 27001,

entre outros aplicaveis, conforme condigdes, quantidades e exigéncias estabelecidas.

Razio Social: BID COMERCIO E SERVIGOS EM TECNOLOGIA DA INFORMAGAO LTDA.
CNPJ/MF: 05.020.356/0001-00 Insc. Estadual: 0291566-96

Enderecgo: Av. Marqués de Olinda, 296, Edf. Tigre, Bairro do Recife, Recife/PE.
CEP:50.030-000

Telefone: (81) 3339 6786 / (81) 9 9705-5151 (Emmanuel Moraes - Executivo)
Enderecgo Eletronico: www.bidweb.com.br

E-mail: claudia.brito@bidweb.com.br / emmanuel.moraes@bidweb.com.br

Dados do Representante Legal:

Nome: Claudia Fabiana da Silva Brito

Cargo: Diretora Comercial

Enderecgo: Rua José Maria de Miranda, 300, Edf. Luar da Praia — Apt 303, Boa Viagem,
Recife/PE. CEP 51.111-250

CPF: 728.088.294-34

Cart. Ident. N°: 4.302.084 SSP/PE 3
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ITEM

DESCRICAO

UND

QNT

VALOR TOTAL

Servigo de Consultoria Especializada em Ciberseguranga, com diagndstico e
avaliacao

e Assessment de maturidade em ciberseguranca baseado frameworks
reconhecidos

* Mapeamento de ativos criticos e classificagdo de informagGes

e Anadlise de vulnerabilidades técnicas e organizacionais

« Revisdo de politicas e procedimentos de existentes seguranca

* Avaliacdo de conformidade com regulamentagdes aplicaveis

¢ Analise de Riscos e Modelagem de Ameagas

» Identificacdo de ameagas relevantes ao contexto organizacional

« Andlise probabilistica de cenarios de ataque

* Quantificagdo de impactos nos negocios e servigos publicos

* Modelagem de vetores de ataque especificos

¢ Priorizagdo baseada em risco para direcionamento de investimentos
4.3 Fase 3: Desenvolvimento do Plano Estratégico

e Roadmap de implementagdo com cronograma detalhado

» EspecificagGes técnicas de controles e solugGes recomendadas

« Andlise de custo-beneficio das medidas propostas

e Plano de governancga e estrutura de gestdo de ciberseguranga

e Métricas e indicadores para monitoramento continuo:

- Relatorio Executivo

- Sumario executivo com principais achados e recomendacoes

- Dashboard visual do nivel de maturidade atual

- Andlise comparativa com benchmarks setoriais

- Roadmap estratégico de evolugdo

- Plano de Agdo 5W2H Detalhado

- Catdlogo completo de ameacas identificadas

- Matriz de riscos com probabilidade e impacto

- EspecificagGes técnicas de controles recomendados

- Cronograma de implementagdo priorizado

- Estimativas de investimento por categoria

e Documentos Complementares:

- Politica de seguranca da informagdo customizada

- Procedimentos operacionais padronizados (POPs)

- Plano de resposta a incidentes

- Programa de conscientizagdo em ciberseguranga

e Metodologia e frameworks:

- Framework Base-NIST Cybersecurity Framework 2.0

- Identificar desenvolvimento do entendimento organizacional para gerenciar
riscos de cibersegurancga

- Proteger implementagdo de salvaguardas apropriadas para assegurar a
prestacdo de servigos

- Detectar desenvolvimento e implementagdo de atividades para identificar
ocorréncias de eventos de ciberseguranga

- Responder desenvolvimento e implementagdo de atividades apropriadas
para agir em relagdo a incidentes detectados

- Recuperar desenvolvimento e implementagao de atividades apropriadas
para manter planos de resiliéncia

¢ Metodologia5W2H: Cada recomendagéo é estruturada respondendo as
seguintes questodes:

- What (Oque): Identificacdo clara da ameacga e controles necessarios

- Why (Porque): Justificativa técnica baseada em impacto e probabilidade
- Where (Onde): Localizagdo e escopo de implementacado

- When (Quando): Cronograma e priorizagdo das agdes

- Who (Quem): Responsaveis pela implementagdo e gestédo

- How (Como): Metodologia e ferramentas para implementagéo

- HowMuch (Quanto): Estimativas de investimento e recursos necessarios.

Servigo

R$ 8.000,00
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Valor Total da Proposta: R$ 8.000,00 (Oito mil reais)

DECLARAMOS:

a)

b)

<)

d)

CLAUDIA
FABIANA
SILVA

Sob pena de desclassificagdo, que a presente proposta compreende a integralidade
dos custos para atendimento dos direitos trabalhistas assegurados na Constituicdo
Federal, nas leis trabalhistas, nas normas infralegais, nas convengdes coletivas de
trabalho e nos termos de ajustamento de conduta vigentes nesta data.

Que no preco praticado estdo incluidas todas as despesas diretas e indiretas, todos
os tributos, contribuigdes fiscais, encargos sociais e trabalhistas, ferramentas,
acessorios, associadas ao objeto, inclusive fretes incidentes, deduzidos quaisquer
descontos que venham a ser concedidos, bem ainda, outros custos que poderdao
ocorrer até o total cumprimento do contrato.

Que temos pleno conhecimento do edital e seus anexos, bem como atendemos
integralmente todas as exigéncias estabelecidas para o presente processo.

Prazo de Validade da Proposta: 60 (sessenta) dias, contados da data limite prevista
para entrega das propostas.

Recife, 15 de dezembro de 2025.

Digitally signed by

CLAUDIA FABIANA
DA DA SILVA

BRITO:7280882943

BRITO:72808 *#

829434

Date: 2025.12.15
17:46:23 -03'00'

Claudia Fabiana da Silva Brito
Diretora Comercial

RG: 4302084 SSPPE
CPF:728.088.294-34
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Bid Comercio e Servicos em Tecnologia
da Informacao Ltda

Av. Marqués de Olinda, 296
4° andar | Edf. Tigre
Bairro do Recife
50030-000 Recife / PE
Tel/Fax. 55(81) 3032.0943 | 339.6786
comercial@bidweb.com.br
www.bidweb.com.br
CNP): 05.020.356/0001-00
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